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ΑΔΑΜ: 22PROC010668326     ΑΔΑ: :ΨΞΒΩ46907Β-ΒΞΜ
6Η ΥΓΕΙΟΝΟΜΙΚΗ ΠΕΡΙΦΕΡΕΙΑ                                                   ΝΑΥΠΛΙΟ   01.06.2022
ΓΕΝΙΚΟ ΝΟΣΟΚΟΜΕΙΟ ΑΡΓΟΛΙΔΑΣ                                            ΑΡ.ΠΡΩΤ. : 4206
ΝΟΣΗΛΕΥΤΙΚΗ ΜΟΝΑΔΑ ΝΑΥΠΛΙΟΥ
ΑΣΚΛΗΠΙΟΥ & ΚΟΛΟΚΟΤΡΩΝΗ ΤΚ 21100                                ΑΝΑΡΤΗΤΕΑ ΣΤΟ ΚΗΜΔΗΣ
Δ/νση Διοικητικού
ΑΝΑΡΤΗΤΕΑ ΣΤΗ ΔΙΑΥΓΕΙΑ
Τμήμα Οικονομικό
ΑΝΑΡΤΗΤΕΑ ΣΤΗΝ ΙΣΤΟΣΕΛΙΔΑ ΤΟΥ ΝΟΣΟΚΟΜΕΙΟΥ
Γραφείο Προμηθειών
Πληρ/ίες: Βενετία Γιαννακέα
 ΤΗΛ.27523 61139                                                                              ΠΡΟΣ: 
FAX: 27520 22272                          ΚΑΘΕ ΕΝΔΙΑΦΕΡΟΜΕΝΟ 
Email: vgiannakea@gnn.gov.gr
	ΠΡΟΣΚΛΗΣΗ ΕΚΔΗΛΩΣΗΣ ΕΝΔΙΑΦΕΡΟΝΤΟΣ  24/2022
                       για την Ανάδειξη Αναδόχου , για την Παροχή Υπηρεσιών
                      Υπευθύνου Προστασίας Προσωπικών Δεδομένων 

                και του Αναπληρωτή του Γενικού Κανονισμού Προσωπικών Δεδομένων (GDPR)                  
                     για το Γ.Ν. Αργολίδας – Ν.Μ. Ναυπλίου
                                 Συνολικού προϋπολογισμού : 3.720,00€
 συμπεριλαμβανομένου του ΦΠΑ  24%
ΚΑΕ   0439
Με κριτήριο κατακύρωσης την πλέον συμφέρουσα από 
οικονομική άποψη προσφορά 
  αποκλειστικά βάσει τιμής (χαμηλότερη τιμή)


1.  Αναθέτουσα Αρχή 
1.1
Στοιχεία Αναθέτουσας Αρχής 
	Επωνυμία
	Γενικό Νοσοκομείο Αργολίδας – Ν. Μ. Ναυπλίου

	Ταχυδρομική διεύθυνση
	Ασκληπιού & Κολοκοτρώνη

	Πόλη
	Ναύπλιο

	Ταχυδρομικός Κωδικός
	21100

	Χώρα

	Ελλάδα

	Κωδικός ΝUTS

	EL651

	Τηλέφωνο
	27523-61139

	Ηλεκτρονικό Ταχυδρομείο (e-mail)
	vgiannakea@gnn.gov.gr

	Αρμόδιος για πληροφορίες

	Βενετία Γιαννακέα , Κωνσταντίνα Κλώπα 

	Γενική Διεύθυνση στο διαδίκτυο  (URL)
	www.gnn.gov.gr


Είδος Αναθέτουσας Αρχής 
Η  Αναθέτουσα  Αρχή  είναι το Γενικό  Νοσοκομείο  Αργολίδας  –  Ν.  Μ.  Ναυπλίου και ανήκει στην 6η Υγειονομική Περιφέρεια.

Κύρια δραστηριότητα Α.Α.
Η κύρια δραστηριότητα της Αναθέτουσας Αρχής είναι η Παροχή Υπηρεσιών Υγείας.
Στοιχεία Επικοινωνίας 
 
          α)  Τα έγγραφα της πρόσκλησης είναι διαθέσιμα για ελεύθερη, πλήρη, άμεση & δωρεάν ηλεκτρονική πρόσβαση στην διεύθυνση (URL): www.gnn.gov.gr στην διαδρομή: Αρχική Σελίδα – Διαγωνισμοί & Διαβουλεύσεις
      β) Περαιτέρω πληροφορίες είναι διαθέσιμες από την ανωτέρω αρμόδια για πληροφορίες : στην προαναφερθείσα διεύθυνση και στο τηλέφωνο : 27523-61139 ή στο FAX: 27520 22272

1.2
Θεσμικό πλαίσιο 
Η ανάθεση και εκτέλεση της σύμβασης διέπονται από την κείμενη νομοθεσία και τις κατ΄ εξουσιοδότηση αυτής εκδοθείσες κανονιστικές πράξεις, όπως ισχύουν, και ιδίως
:
· του ν. 4412/2016 (Α’ 147) “Δημόσιες Συμβάσεις Έργων, Προμηθειών και Υπηρεσιών (προσαρμογή στις Οδηγίες 2014/24/ ΕΕ και 2014/25/ΕΕ)»
· του π.δ. 80/2016 (Α’ 145) «Ανάληψη υποχρεώσεων από τους Διατάκτες»
· του Ν.4605/2019 (ΦΕΚ 52Α’/01-04-2019) «Εναρμόνιση της ελληνικής νομοθεσίας με την Οδηγία (ΕΕ) 2016/943 του Ευρωπαϊκού Κοινοβουλίου και του Συμβουλίου της 8ης Ιουνίου 2016 σχετικά με την προστασία της τεχνογνωσίας και των επιχειρηματικών πληροφοριών που δεν έχουν αποκαλυφθεί (εμπορικό απόρρητο) από την παράνομη απόκτηση, χρήση και αποκάλυψή τους (EEL 157 της 15.6.2016)-Μέτρα για την επιτάχυνση του έργου του Υπουργείου Οικονομίας και Ανάπτυξης και άλλες διατάξεις».
· του ν.4782/2021 ( ΦΕΚ Α’36/09-03-2021 ) «Εκσυγχρονισμός , απλοποίηση και αναμόρφωση του ρυθμιστικού πλαισίου των δημοσίων συμβάσεων, ειδικότερες ρυθμίσεις προμηθειών στους τομείς της άμυνας και της ασφάλειας και άλλες διατάξεις για την ανάπτυξη, τις υποδομές και την υγεία»
· των σε εκτέλεση των ανωτέρω νόμων εκδοθεισών κανονιστικών πράξεων, των λοιπών διατάξεων που αναφέρονται ρητά ή απορρέουν από τα οριζόμενα στα συμβατικά τεύχη της παρούσας,  καθώς και του συνόλου των διατάξεων του ασφαλιστικού, εργατικού, κοινωνικού, περιβαλλοντικού και φορολογικού δικαίου που διέπει την ανάθεση και εκτέλεση της παρούσας σύμβασης, έστω και αν δεν αναφέρονται ρητά παραπάνω.
Τις Αποφάσεις και έγγραφα:

i. Το υπ’ αριθ.πρωτ. 2635/05-04-2022  πρωτογενές αίτημα. 
ii. Η υπ’ αριθ. πρωτ. 753/25-05-2022 Απόφαση ανάληψης υποχρέωσης με ΑΔΑ: 97ΥΛ46907Β-5Ο5.
iii. Την υπ’ αριθμ. 17η/11-05-2022 πράξη Θέμα 52ο Απόφαση του Διοικητικού Συμβουλίου  του Γενικού Νοσοκομείου Αργολίδας  με ΑΔΑ: ΨΝΘ84690Β4-Ζ2Κ και ΑΔΑΜ : 22REQ010620499 .
iv. Την υπ’ αριθμ. 38η/29-11-2021 πράξη Διοικητικού Συμβουλίου με θέμα 42ο: Σύσταση Επιτροπών για την διενέργεια διαγωνισμών, εντός και εκτός προγράμματος  προμηθειών για το έτος 2022 της Ν.Μ.Ναυπλίου.
1.3
Προθεσμία παραλαβής προσφορών 
Η καταληκτική ημερομηνία παραλαβής των προσφορών είναι 10-06-2022 Ημέρα Παρασκευή
και Ώρα 13:00 μ.μ.
Οι προσφορές μπορούν να υποβληθούν ή να αποσταλούν με courier ή ταχυδρομείο, αλλά πρέπει να έχουν φτάσει στο πρωτόκολλο της υπηρεσίας έως την παραπάνω ημέρα και ώρα.
Η αξιολόγηση των προσφορών θα διενεργηθεί την Παρασκευή  10-06-2022 και ώρα  14:00 μ.μ. στο Γενικό 
Νοσοκομείο  Αργολίδας-Νοσηλευτική Μονάδα Ναυπλίου.
1.4
Δημοσιότητα
Η πρόσκληση ενδιαφέροντος και το πλήρες κείμενο της παρούσας καταχωρήθηκαν στο Κεντρικό Ηλεκτρονικό Μητρώο Δημοσίων Συμβάσεων (ΚΗΜΔΗΣ), στον ιστότοπο  http://www.eprocurement.gov.gr. 
Η παρούσα  όπως προβλέπεται στην περίπτωση (ιστ) της παραγράφου 3 του άρθρου 76 του Ν.4727/2020, αναρτήθηκε στο διαδίκτυο, στον ιστότοπο http://et.diavgeia.gov.gr/ (ΠΡΟΓΡΑΜΜΑ ΔΙΑΥΓΕΙΑ).  
Η Πρόσκληση Εκδήλωσης Ενδιαφέροντος θα καταχωρηθεί στο διαδίκτυο, στην ιστοσελίδα  της  αναθέτουσας  αρχής,  στη διεύθυνση (URL) : www.gnn.gov.gr στην διαδρομή : Aρχική Σελίδα ►  Διαγωνισμοί & Διαβουλεύσεις.
2.Χρόνος ισχύος των προσφορών
  
Οι υποβαλλόμενες προσφορές ισχύουν και δεσμεύουν τους οικονομικούς φορείς για διάστημα εκατόν
 είκοσι (120) ημερών από την επόμενη της διενέργειας της  πρόσκλησης. 
Προσφορά η οποία ορίζει χρόνο ισχύος μικρότερο από τον ανωτέρω προβλεπόμενο απορρίπτεται ως μη
 κανονική.
3. Κριτήρια Ανάθεσης  
Κριτήριο ανάθεσης
 
Κριτήριο ανάθεσης
 της Σύμβασης είναι η πλέον συμφέρουσα από οικονομική άποψη προσφορά βάσει τιμής (χαμηλότερη τιμή) 
 
4. Συνοπτική Περιγραφή Φυσικού και Οικονομικού Αντικειμένου της Σύμβασης
Αντικείμενο της σύμβασης είναι η παροχή υπηρεσιών Υπευθύνου Προστασίας Προσωπικών Δεδομένων και Αναπληρωτή Υπευθύνου Προστασίας του Γενικού Κανονισμού Προσωπικών Δεδομένων.       
Η διάρκεια της σύμβασης ορίζεται σε ένα έτος και με δικαίωμα παράτασης για ένα  (1) ακόμη έτος . 
Αναλυτική περιγραφή του φυσικού και οικονομικού αντικειμένου της σύμβασης δίδεται στο ΠΑΡΑΡΤΗΜΑ     I της παρούσας πρόσκλησης. 
Η σύμβαση θα ανατεθεί με το κριτήριο της πλέον συμφέρουσας από οικονομική άποψη προσφοράς, βάσει 
 τιμής (χαμηλότερη τιμή).
5. Κατάρτιση - Περιεχόμενο Προσφορών
5.1 Γενικοί όροι υποβολής προσφορών
Οι προσφορές υποβάλλονται με βάση τις απαιτήσεις που ορίζονται στο Παράρτημα ΙΙ της παρούσας.

Δεν επιτρέπονται εναλλακτικές προσφορές .
Η ένωση Οικονομικών Φορέων υποβάλλει κοινή προσφορά, η οποία υπογράφεται υποχρεωτικά ηλεκτρονικά είτε από όλους τους Οικονομικούς Φορείς που αποτελούν την ένωση, είτε από εκπρόσωπό τους νομίμως εξουσιοδοτημένο. Στην προσφορά, απαραιτήτως πρέπει να προσδιορίζεται η έκταση και το είδος της συμμετοχής του (συμπεριλαμβανομένης της κατανομής αμοιβής μεταξύ τους) κάθε μέλους της ένωσης, καθώς και ο εκπρόσωπος/συντονιστής αυτής
.
5.2 Χρόνος και Τρόπος υποβολής προσφορών 
Οι φάκελοι των προσφορών υποβάλλονται μέσα στην προθεσμία του άρθρου 1.3 της παρούσας  πρόσκλησης,
Σε περίπτωση ταχυδρομικής αποστολής ή κατάθεσης στο πρωτόκολλο, οι φάκελοι προσφοράς γίνονται δεκτοί εφόσον έχουν πρωτοκολληθεί στο πρωτόκολλο της αναθέτουσας αρχής που διεξάγει την πρόσκληση, το αργότερο μέχρι την ημερομηνία που ορίζεται στο άρθρο 1.3 της παρούσας. Η αναθέτουσα αρχή δεν φέρει ευθύνη για τυχόν ελλείψεις του περιεχομένου των προσφορών που αποστέλλονται ταχυδρομικά ούτε για καθυστερήσεις στην άφιξή τους. Δεν θα παραληφθούν φάκελοι ή άλλα έγγραφα από οποιοδήποτε ταχυδρομικό κατάστημα, ακόμα κι αν η αναθέτουσα αρχή ειδοποιηθεί εγκαίρως.

Οι προσφορές υποβάλλονται από τους ενδιαφερόμενους στο πρωτόκολλο της αναθέτουσας αρχής που διεξάγει τον διαγωνισμό στη διεύθυνση: Γενικό Νοσοκομείο Αργολίδας –Ν. Μ. Ναυπλίου- Ασκληπιού & Κολοκοτρώνη - Τ.Κ. 21100 με την ένδειξη «Να μην ανοιχθεί από την ταχυδρομική υπηρεσία ή τη γραμματεία».

Οι προσφορές υποβάλλονται μέσα σε σφραγισμένο φάκελο (κυρίως φάκελος), στον οποίο πρέπει να αναγράφονται ευκρινώς τα στοιχεία του προσφέροντος δηλαδή: επωνυμία ή ονοματεπώνυμο φυσικού προσώπου & απαραίτητα στοιχεία επικοινωνίας (ταχυδρομική διεύθυνση, αριθμό τηλεφώνου, fax, e- mail).

	ΠΡΟΣ
Γενικό Νοσοκομείο Αργολίδας – Ν. Μ. Ναυπλίου
Ασκληπιού & Κολοκοτρώνη 
Ναύπλιο, ΤΚ 21100 
            ΠΡΟΣΦΟΡΑ
του..........................................................................................…………
…………………………………………………………………………………………………….
για την Πρόσκληση Εκδήλωσης Ενδιαφέροντος  
με Αριθ. Πρωτ.  ...........…24/2022
για την Ανάδειξη Αναδόχου για την  Παροχή Υπηρεσιών Υπευθύνου Προστασίας Προσωπικών Δεδομένων και του Αναπληρωτή  Υπευθύνου Προστασίας του Γενικού Κανονισμού Προσωπικών Δεδομένων  .
Καταληκτική  προθεσμία υποβολής προσφορών 10-06-2022 και ώρα  13:00 μ.μ
«Να μην ανοιχθεί από την ταχυδρομική υπηρεσία ή τη γραμματεία»


Οι οικονομικοί φορείς υποβάλλουν με την προσφορά τους εντός του κύριου φακέλου τα ακόλουθα:

(α) έναν (υπο)φάκελο με την ένδειξη «Δικαιολογητικά Συμμετοχής » στον οποίο  περιλαμβάνονται τα κατά περίπτωση απαιτούμενα δικαιολογητικά σύμφωνα με τις διατάξεις της κείμενης νομοθεσίας και την παρούσα.

(β) έναν (υπο)φάκελο με την ένδειξη «Τεχνική Προσφορά» στον οποίο περιλαμβάνονται τα κατά περίπτωση απαιτούμενα και η τεχνική προσφορά σύμφωνα με τις διατάξεις της κείμενης νομοθεσίας και την παρούσα.

(γ) έναν (υπο)φάκελο με την ένδειξη «Οικονομική Προσφορά» στον οποίο περιλαμβάνεται η οικονομική προσφορά .

Προσφορές που περιέρχονται στην αναθέτουσα αρχή με οποιοδήποτε τρόπο, πριν από την ημερομηνία υποβολής του άρθρου 1.3 της παρούσας, δεν αποσφραγίζονται, αλλά παραδίδονται στην Επιτροπή Διαγωνισμού.

Για τυχόν προσφορές που υποβάλλονται εκπρόθεσμα, η Επιτροπή Διαγωνισμού σημειώνει στο πρακτικό της την εκπρόθεσμη υποβολή και τις απορρίπτει ως μη κανονικές.
Στην προσφορά απαραιτήτως πρέπει να προσδιορίζεται η έκταση και το είδος της συμμετοχής του κάθε μέλους της ένωσης (συμπεριλαμβανομένης της κατανομής αμοιβής μεταξύ τους), καθώς και ο εκπρόσωπος/συντονιστής αυτής.

Από τον προσφέροντα σημαίνονται τα στοιχεία εκείνα της προσφοράς του που έχουν εμπιστευτικό χαρακτήρα, σύμφωνα με τα οριζόμενα στο άρθρο 21 του ν. 4412/16 . Εφόσον ένας οικονομικός φορέας χαρακτηρίζει πληροφορίες ως εμπιστευτικές, λόγω ύπαρξης τεχνικού ή εμπορικού απορρήτου, στη σχετική δήλωσή του, αναφέρει ρητά όλες τις σχετικές διατάξεις νόμου ή διοικητικές πράξεις που επιβάλλουν την εμπιστευτικότητα της συγκεκριμένης πληροφορίας.

Δεν χαρακτηρίζονται ως εμπιστευτικές πληροφορίες σχετικά με τις τιμές μονάδος, τις προσφερόμενες ποσότητες, την οικονομική προσφορά και τα στοιχεία της τεχνικής προσφοράς που χρησιμοποιούνται για την αξιολόγησή της.

5.3
Περιεχόμενα Φακέλου «Δικαιολογητικά Συμμετοχής- Τεχνική Προσφορά» 
5.3.1 Δικαιολογητικά Συμμετοχής 
Τα στοιχεία και δικαιολογητικά για την συμμετοχή των προσφερόντων στη διαγωνιστική διαδικασία περιλαμβάνουν με ποινή αποκλεισμού
 τα ακόλουθα : 
Τα στοιχεία και δικαιολογητικά για την συμμετοχή των προσφερόντων στη διαγωνιστική διαδικασία ως
προκαταρκτική απόδειξη κατά την υποβολή προσφορών με ποινή αποκλεισμού είναι τα ακόλουθα :
1. Υπεύθυνη δήλωση της παρ. 4 του άρθρου 8 του ν. 1599/1986 (Α' 75), όπως εκάστοτε ισχύει, στην οποία αναγράφονται τα στοιχεία της πρόσκλησης στο οποίο συμμετέχουν οι οικονομικοί φορείς και δηλώνεται ότι:
· Οι οικονομικοί φορείς δηλώνουν ότι αποδέχονται ανεπιφύλακτα τους όρους της παρούσας πρόσκλησης,
· Μέχρι την ημέρα υποβολής της προσφοράς ο οικονομικός φορέας δε βρίσκεται σε μια από τις καταστάσεις των άρθρων 73 και 74 του Ν.4412/2016, για τις οποίες οι οικονομικοί φορείς αποκλείονται ή μπορούν να αποκλειστούν από τη συμμετοχή τους σε διαγωνισμούς του Δημοσίου.
· Ότι η προσφορά συντάχθηκε σύμφωνα με τους όρους της παρούσας, των οποίων οι προσφέροντες έλαβαν πλήρη και ανεπιφύλακτη γνώση.
· Τα στοιχεία που αναφέρονται στην προσφορά είναι ακριβή και αληθή.
· Παραιτούνται από κάθε δικαίωμα αποζημίωσης τους σχετικά με οποιαδήποτε απόφαση της Αναθέτουσας Αρχής για αναβολή ή ακύρωση – ματαίωση της παρούσας  πρόσκλησης.
· Συμμετέχουν σε μια μόνο προσφορά στο πλαίσιο της παρούσας  πρόσκλησης.
· Ότι αναλαμβάνουν την παροχή υπηρεσιών  Υπευθύνου Προστασίας Προσωπικών Δεδομένων και του Αναπληρωτή  Υπευθύνου Προστασίας του Γενικού Κανονισμού Προσωπικών Δεδομένων του Γ.Ν. Αργολίδας – Ν.Μ.Ναυπλίου όπως αυτή αναφέρεται στο ΠΑΡΑΡΤΗΜΑ I της παρούσας, για την οποία υποβάλουν προσφορά.
Η ως άνω Υπεύθυνη Δήλωση φέρει ημερομηνία υπογραφής μετά την δημοσίευσης της παρούσας για υποβολή προσφορών και δεν απαιτείται βεβαίωση του γνησίου της υπογραφής από αρμόδια διοικητική αρχή ή τα ΚΕΠ, ακόμα και αν άλλως ορίζεται στην εκάστοτε προκήρυξη, σύμφωνα με το Ν.4250/2014, άρθρο 3.
2. Απόσπασμα Ποινικού Μητρώου έκδοσης του τελευταίου τριμήνου (3μήνου) πριν από την κοινοποίηση της σχετικής έγγραφης ειδοποίησης από το οποίο να προκύπτει ότι:
i. δεν έχει καταδικασθεί με αμετάκλητη δικαστική απόφαση 
α) για κάποιο από τα αδικήματα του αρ. 73 του Ν.4412/2016
β) για κάποιο από τα αδικήματα της υπεξαίρεσης, απάτης, της εκβίασης, της πλαστογραφίας, της ψευδορκίας, της δωροδοκίας και της δόλιας χρεοκοπίας 
ii. δεν έχει καταδικαστεί βάσει απόφασης που έχει ισχύ δε δικασμένου,σύμφωνα με τις διατάξεις της χώρας που εκδόθηκε η απόφαση, για αδίκημα σχετικό με την επαγγελματική του διαγωγή. Η υποχρέωση αποκλεισμού οικονομικού φορέα εφαρμόζεται επίσης όταν το πρόσωπο εις βάρος του οποίου εκδόθηκε αμετάκλητη καταδικαστική απόφαση είναι μέλος του διοικητικού, διευθυντικού ή εποπτικού οργάνου του εν λόγω οικονομικού φορέα ή έχει εξουσία εκπροσώπησης, λήψης αποφάσεων ή ελέγχου σε αυτό. Η υποχρέωση του προηγούμενου εδαφίου αφορά: αα) στις περιπτώσεις εταιρειών περιορισμένης ευθύνης (Ε.Π.Ε.), ιδιωτικών κεφαλαιουχικών εταιρειών (Ι.Κ.Ε.) και προσωπικών εταιρειών (Ο.Ε. και Ε.Ε.), τους διαχειριστές, ββ) στις περιπτώσεις ανωνύμων εταιρειών(Α.Ε.), τον διευθύνοντα σύμβουλο,καθώς και όλα τα μέλη του Διοικητικού Συμβουλίου, γγ) στις περιπτώσεις των συνεταιρισμών τα μέλη του Διοικητικού Συμβουλίου.
3. Πιστοποιητικό Φορολογικής Ενημερότητας (να είναι σε ισχύ κατά την υποβολή του,
διαφορετικά στην περίπτωση που δεν αναφέρεται σε αυτό χρόνος ισχύος, να έχει εκδοθεί
τρεις(3) μήνες πριν την υποβολή του).
4. Πιστοποιητικό Ασφαλιστικής Ενημερότητας: (να είναι σε ισχύ κατά την υποβολή του,
διαφορετικά στην περίπτωση που δεν αναφέρεται σε αυτό χρόνος ισχύος, να έχει εκδοθεί
τρεις(3) μήνες πριν την υποβολή του).
5. Πιστοποιητικό αρμόδιας δικαστικής ή διοικητικής Αρχής, έκδοσης τελευταίου τριμήνου (3μήνου) πριν από την κοινοποίηση της σχετικής έγγραφης ειδοποίησης, από το οποίο να προκύπτει ότι ο οικονομικός φορέας δεν τελεί υπό κοινή εκκαθάριση του Κ.Ν.2190/1920,όπως εκάστοτε ισχύει, ή ειδική εκκαθάριση του Ν. 1892/1990 (Α’ 101), όπως ισχύει, άλλες ανάλογες καταστάσεις και ότι δεν τελεί υπό διαδικασία έκδοσης απόφασης κοινής ή ειδικής εκκαθάρισης των ανωτέρω νομοθετημάτων. Τα εν λόγω πιστοποιητικά εκδίδονται σύμφωνα με το Ν. 4412/2016.
6. Πιστοποιητικό αρμόδιας δικαστικής ή διοικητικής Αρχής, έκδοσης τελευταίου τριμήνου (3μήνου) πριν από την κοινοποίηση της σχετικής έγγραφης ειδοποίησης, από το οποίο να προκύπτει ότι ο οικονομικός φορέας δεν τελεί υπό πτώχευση, εκκαθάριση, παύση εργασιών, αναγκαστική διαχείριση, πτωχευτικό συμβιβασμό και δεν έχει κινηθεί σε βάρος του διαδικασία κήρυξης πτώχευσης, εκκαθάρισης, αναγκαστικής διαχείρισης, πτωχευτικού συμβιβασμού, αίτηση για υπαγωγή στο καθεστώς εξυγίανσης και περί μη υπαγωγήςστο άρθρο 99. Σε περίπτωση εγκατάστασής του στην αλλοδαπή, το εν λόγω πιστοποιητικό εκδίδεται με βάση την ισχύουσα νομοθεσία της χώρας που είναι εγκατεστημένος, από την οποία και εκδίδεται το σχετικό πιστοποιητικό. 
7. Πιστοποιητικό μέλους σε ισχύ της αρμόδιας Υπηρεσίας Γ.Ε.Μ.Η., αν πρόκειται για Νομικά Πρόσωπα.
8. Αποδεικτικά Έγγραφα Νομιμοποίησης του προσφέροντος ή του υποψήφιου νομικού προσώπου τα οποία θα πρέπει να αποδεικνύουν την εν γένει νομική κατάσταση του συμμετέχοντος , και από αυτά πρέπει να προκύπτουν ο Πρόεδρος και Διευθύνων Σύμβουλος ΑΕ, τα μέλη του ΔΣ και τα υπόλοιπα πρόσωπα που έχουν δικαίωμα να δεσμεύουν με τη υπογραφή τους το νομικό πρόσωπο και τα έγγραφα νομιμοποίησης αυτών αν αυτό δεν προκύπτει ευθέως από το καταστατικό αναλόγως με τη νομική μορφή των εταιρειών ή κάθε άλλου νομικού προσώπου.
9. Υπεύθυνη Δήλωση του Ν.1599/86 του προσφέροντος οικονομικού φορέα ότι δεν έχει αθετήσει τις ισχύουσες υποχρεώσεις του που απορρέουν από τις διατάξεις της περιβαλλοντικής, κοινωνικοασφαλιστικής και εργατικής νομοθεσίας, που προβλέπονται στην παρ. 2 του άρθρου 18 του ν.4412/2016. 
5.3.2 Τεχνική προσφορά
H τεχνική προσφορά θα πρέπει να καλύπτει όλες τις απαιτήσεις και τις προδιαγραφές που έχουν τεθεί από την αναθέτουσα αρχή με το κεφάλαιο “Απαιτήσεις-Τεχνικές Προδιαγραφές” του Παραρτήματος ΙΙΙ της  παρούσας, περιγράφοντας ακριβώς πώς οι συγκεκριμένες απαιτήσεις και προδιαγραφές πληρούνται. 
5.4
Περιεχόμενα Φακέλου «Οικονομική Προσφορά» / Τρόπος σύνταξης και υποβολής οικονομικών προσφορών
Η Οικονομική Προσφορά
 συντάσσεται με βάση το αναγραφόμενο στην παρούσα κριτήριο ανάθεσης  (χαμηλότερη τιμή), όπως ορίζεται στην παρούσα & σύμφωνα με τα οριζόμενα στο Παράρτημα ΙΙ της.
Τιμές
Η τιμή της  υπηρεσίας δίνεται ολογράφως και αριθμητικά σε ευρώ.  

Στην τιμή περιλαμβάνονται οι υπέρ τρίτων κρατήσεις, ως και κάθε άλλη επιβάρυνση, σύμφωνα με την κείμενη νομοθεσία, μη συμπεριλαμβανομένου Φ.Π.Α., για την παράδοση του υλικού στον τόπο και με τον τρόπο που προβλέπεται στα έγγραφα της σύμβασης.
Οι υπέρ τρίτων κρατήσεις υπόκεινται στο εκάστοτε ισχύον αναλογικό τέλος χαρτοσήμου 3% και στην επ’ αυτού εισφορά υπέρ ΟΓΑ 20%.
Οι προσφερόμενες τιμές είναι σταθερές καθ’ όλη τη διάρκεια της σύμβασης και δεν αναπροσαρμόζονται.
Ως απαράδεκτες θα απορρίπτονται προσφορές στις οποίες: 
α) δεν δίνεται τιμή σε ΕΥΡΩ ή καθορίζεται  σχέση ΕΥΡΩ προς ξένο νόμισμα,
β) δεν προκύπτει με σαφήνεια η προσφερόμενη τιμή, με την επιφύλαξη  του άρθρου 102 του ν. 4412/2016 
και γ) η τιμή υπερβαίνει τον προϋπολογισμό της σύμβασης που καθορίζεται και τεκμηριώνεται από την αναθέτουσα αρχή στην παρούσα διακήρυξη. 
5.5
Λόγοι απόρριψης προσφορών

H αναθέτουσα αρχή με βάση τα αποτελέσματα του ελέγχου και της αξιολόγησης των προσφορών, απορρίπτει, σε κάθε περίπτωση, προσφορά:
α) η οποία δεν υποβάλλεται εμπρόθεσμα, με τον τρόπο και με το περιεχόμενο που ορίζεται πιο πάνω και συγκεκριμένα στις παραγράφους 5.1 (Γενικοί όροι υποβολής προσφορών), 5.2. (Χρόνος και τρόπος υποβολής προσφορών), 5.3 (Περιεχόμενο φακέλων δικαιολογητικών συμμετοχής, τεχνικής προσφοράς), 5.4. (Περιεχόμενο φακέλου οικονομικής προσφοράς, τρόπος σύνταξης και υποβολής οικονομικών προσφορών), 2 (Χρόνος ισχύος προσφορών), 6.1.1 (Αποσφράγιση και αξιολόγηση προσφορών) της παρούσας,
 
β) για την οποία ο προσφέρων δεν παράσχει τις απαιτούμενες εξηγήσεις, εντός της προκαθορισμένης προθεσμίας ή η εξήγηση δεν είναι αποδεκτή από την αναθέτουσα αρχή σύμφωνα με την παρ. 3.1.2.1 της παρούσας και τα άρθρα 102 και 103 του ν. 4412/2016,
γ) η οποία είναι εναλλακτική προσφορά, η οποία δεν πληροί τις ελάχιστες απαιτήσεις που ορίζονται στο ΠΑΡΑΡΤΗΜΑ ΙΙΙ «Απαιτήσεις/ Τεχνικές Προδιαγραφές»
δ) η οποία υποβάλλεται από έναν προσφέροντα που έχει υποβάλλει δύο ή περισσότερες προσφορές. 
ε) η οποία είναι υπό αίρεση,
στ) η οποία θέτει όρο αναπροσαρμογής, 
ζ) για την οποία ο προσφέρων δεν παράσχει, εντός αποκλειστικής προθεσμίας είκοσι (20) ημερών από την κοινοποίηση σε αυτόν σχετικής πρόσκλησης της αναθέτουσας αρχής, εξηγήσεις αναφορικά με την τιμή ή το κόστος που προτείνει  σε αυτήν, στην περίπτωση που η προσφορά του φαίνεται ασυνήθιστα χαμηλή σε σχέση με τα αγαθά, σύμφωνα με την παρ. 1 του άρθρου 88 του ν.4412/2016,
η) εφόσον διαπιστωθεί ότι είναι ασυνήθιστα χαμηλή διότι δε συμμορφώνεται με τις ισχύουσες  υποχρεώσεις της παρ. 2 του άρθρου 18 του ν.4412/2016,
θ) η οποία παρουσιάζει αποκλίσεις ως προς τους όρους και τις τεχνικές προδιαγραφές της σύμβασης,
ι) η οποία παρουσιάζει ελλείψεις ως προς τα δικαιολογητικά που ζητούνται από τα έγγραφα της παρούσας διακήρυξης, εφόσον αυτές δεν θεραπευτούν από τον προσφέροντα με την υποβολή ή τη συμπλήρωσή τους, εντός της προκαθορισμένης προθεσμίας, σύμφωνα με τα άρθρα 102 και 103 του ν.4412/2016,
ια) εάν κατά τον έλεγχο των ως άνω δικαιολογητικών του άρθρου 103 του ν.4412/2016, διαπιστωθεί ότι τα στοιχεία που δηλώθηκαν, σύμφωνα με το άρθρο 79 του ν. 4412/2016, είναι εκ προθέσεως απατηλά, ή ότι έχουν υποβληθεί πλαστά αποδεικτικά στοιχεία.
6. ΔΙΕΝΕΡΓΕΙΑ ΔΙΑΔΙΚΑΣΙΑΣ - ΑΞΙΟΛΟΓΗΣΗ ΠΡΟΣΦΟΡΩΝ  
6.1 
Αποσφράγιση και αξιολόγηση προσφορών 
6.1.1
Αποσφράγιση προσφορών

Η Επιτροπή Διαγωνισμού στην καθορισμένη από την παρούσα ημέρα και ώρα, αποσφραγίζει τους κυρίως φακέλους και στη συνέχεια, τους φακέλους των δικαιολογητικών συμμετοχής, με την επιφύλαξη των πτυχών εκείνων της κάθε προσφοράς, που έχουν χαρακτηρισθεί ως εμπιστευτικές.

· Το αρμόδιο όργανο προβαίνει αρχικά στον έλεγχο των δικαιολογητικών συμμετοχής και εν συνεχεία στην αξιολόγηση των τεχνικών προσφορών των προσφερόντων. Η διαδικασία αξιολόγησης ολοκληρώνεται με την καταχώριση σε πρακτικό των προσφερόντων, των αποτελεσμάτων του ελέγχου και της αξιολόγησης των δικαιολογητικών συμμετοχής και των τεχνικών προσφορών.
· Στη συνέχεια αξιολογούνται οι οικονομικές προσφορές των προσφερόντων, των οποίων τα δικαιολογητικά συμμετοχής και η τεχνική προσφορά κρίθηκαν αποδεκτά και οι οικονομικές προσφορές καταχωρίζονται σε πρακτικό κατά σειρά μειοδοσίας. 
· Θα συνταχθεί ένα ενιαίο πρακτικό, το οποίο επικυρώνεται  με απόφαση της Αρχής, η οποία κοινοποιείται στους προσφέροντες.
· Στην περίπτωση ασυνήθιστα χαμηλών τιμών ακολουθείται η διαδικασία που ορίζεται στο άρθρο 88 του ν. 4412/2016 όπως τροποποιήθηκε και ισχύει με το άρθρο 32 του ν. 4782/2021 .
· Στην περίπτωση Ισότιμων προσφορών ακολουθείται η διαδικασία που ορίζεται στο άρθρο 90 του ν. 4412/2016 όπως τροποποιήθηκε και ισχύει με το άρθρο 33 του ν. 4782/2021 .
· Στη συνέχεια, εφόσον το αποφαινόμενο όργανο της αναθέτουσας αρχής εγκρίνει το ανωτέρω πρακτικό εκδίδεται απόφαση για τα αποτελέσματα όλων των ανωτέρω σταδίων («Δικαιολογητικά Συμμετοχής», «Τεχνική Προσφορά» και «Οικονομική Προσφορά») και η αναθέτουσα αρχή προσκαλεί τον πρώτο σε κατάταξη μειοδότη στον οποίον πρόκειται να γίνει η κατακύρωση («ανάδοχος») να προσέλθει για την υπογραφή του συμφωνητικού.
6.2 Κατακύρωση - σύναψη σύμβασης
 
Μετά από την οριστικοποίηση της απόφασης κατακύρωσης η αναθέτουσα αρχή προσκαλεί τον ανάδοχο, να προσέλθει για υπογραφή του συμφωνητικού, θέτοντάς του προθεσμία  δεκαπέντε (15) ημερών από την κοινοποίηση της σχετικής ειδικής πρόσκλησης. Η υπογραφή του συμφωνητικού έχει αποδεικτικό χαρακτήρα.
Στην περίπτωση που ο ανάδοχος δεν προσέλθει να υπογράψει το ως άνω συμφωνητικό μέσα στην τεθείσα προθεσμία, με την επιφύλαξη αντικειμενικών λόγων ανωτέρας βίας, κηρύσσεται έκπτωτος, καταπίπτει υπέρ της αναθέτουσας αρχής η εγγυητική επιστολή συμμετοχής του (εφόσον υπάρχει) και ακολουθείται η ίδια, ως άνω διαδικασία, για τον προσφέροντα που υπέβαλε την αμέσως επόμενη πλέον συμφέρουσα από οικονομική άποψη προσφορά.
Αν κανένας από τους προσφέροντες δεν προσέλθει για την υπογραφή του συμφωνητικού, η διαδικασία ανάθεσης ματαιώνεται.
Στην περίπτωση αυτή, η αναθέτουσα αρχή μπορεί να αναζητήσει αποζημίωση, πέρα από την καταπίπτουσα εγγυητική επιστολή, ιδίως δυνάμει των άρθρων 197 και 198 ΑΚ, σύμφωνα με το άρθρο 105 παρ. 7 του ν.4412/2016, όπως αντικαταστάθηκε από το άρθρο 45 του ν.4782/2021.
Εάν η αναθέτουσα αρχή δεν απευθύνει την ειδική πρόσκληση για την υπογραφή του συμφωνητικού εντός χρονικού διαστήματος εξήντα (60) ημερών από την οριστικοποίηση της απόφασης κατακύρωσης, με την επιφύλαξη της ύπαρξης επιτακτικού λόγου δημόσιου συμφέροντος ή αντικειμενικών λόγων ανωτέρας βίας,ο ανάδοχος δικαιούται να απέχει από την υπογραφή του συμφωνητικού, χωρίς να εκπέσει η εγγύηση συμμετοχής του, καθώς και να αναζητήσει αποζημίωση ιδίως δυνάμει των άρθρων 197 και 198 ΑΚ, σύμφωνα με το άρθρο 105 παρ. 8 του ν.4412/2016, όπως αντικαταστάθηκε από το άρθρο 45 του ν.4782/2021.
6.3
Ματαίωση Διαδικασίας
Η αναθέτουσα αρχή ματαιώνει ή δύναται να ματαιώσει εν όλω ή εν μέρει, αιτιολογημένα, τη διαδικασία ανάθεσης, για τους λόγους και υπό τους όρους του άρθρου 106 του ν. 4412/2016, όπως τροποποιήθηκε με το άρθρο 46 του ν.4782/2021. 
7.
ΟΡΟΙ ΕΚΤΕΛΕΣΗΣ ΤΗΣ ΣΥΜΒΑΣΗΣ 
7.1.1
Όροι εκτέλεσης της σύμβασης
Κατά την εκτέλεση της σύμβασης ο ανάδοχος τηρεί τις υποχρεώσεις στους τομείς του περιβαλλοντικού, κοινωνικοασφαλιστικού και εργατικού δικαίου, που έχουν θεσπισθεί με το δίκαιο της Ένωσης, το εθνικό δίκαιο, συλλογικές συμβάσεις ή διεθνείς διατάξεις περιβαλλοντικού, κοινωνικοασφαλιστικού και εργατικού δικαίου, οι οποίες απαριθμούνται στο Παράρτημα X του Προσαρτήματος Α΄.
Καθ’ όλη τη διάρκεια εκτέλεσης της  Υπηρεσίας, ο Ανάδοχος θα πρέπει να συνεργάζεται στενά µε την Αναθέτουσα Αρχή, υποχρεούται δε να  λαµβάνει υπόψη του τους όρους της πρόσκλησης.
· Ο Ανάδοχος , εφόσον του ζητηθεί από την Αναθέτουσα Αρχή, υποχρεούται να παρίσταται σε υπηρεσιακές συνεδριάσεις που αφορούν την υπηρεσία (τακτικές και έκτακτες), παρουσιάζοντας τα απαραίτητα στοιχεία για την αποτελεσµατική λήψη αποφάσεων.
· Ο Ανάδοχος θα είναι πλήρως και αποκλειστικά µόνος υπεύθυνος για την τήρηση της ισχύουσας νοµοθεσίας ως προς το απασχολούµενο από αυτόν προσωπικό για την εκτέλεση των υποχρεώσεων της σύµβασης. Σε περίπτωση οποιασδήποτε παράβασης ή ζηµίας που προκληθεί σε τρίτους υποχρεούται µόνος αυτός προς αποκατάστασή της.
· Ο Ανάδοχος  υποχρεούται κατά την εκτέλεση της σύµβασης να τηρεί τις υποχρεώσεις του που απορρέουν από τις διατάξεις τις περιβαλλοντικής, κοινωνικοασφαλιστικής και εργατικής νοµοθεσίας, οι οποίες έχουν θεσπισθεί µε το δίκαιο της Ένωσης, το Εθνικό ∆ίκαιο, συλλογικές συµβάσεις ή διεθνείς διατάξεις περιβαλλοντικού, κοινωνικού και εργατικού δικαίου.
· Ο Ανάδοχος αναλαµβάνει την υποχρέωση να υλοποιήσει και να παραδώσει την υπηρεσία, σύµφωνα µε τα καθοριζόµενα στα σχετικά άρθρα της παρούσας, εκτελώντας προσηκόντως όλες τις επιµέρους εργασίες, που αυτό περιλαµβάνει, διαθέτοντας άτοµα µε την απαιτούµενη εµπειρία, τεχνογνωσία και ικανότητα ώστε να ανταποκριθεί στις απαιτήσεις της σύµβασης.
· Ο Ανάδοχος θα ενεργεί µε επιµέλεια και φροντίδα, ώστε να εµποδίζει πράξεις ή παραλείψεις, που θα µπορούσαν να έχουν αποτέλεσµα αντίθετο µε το συµφέρον της Αναθέτουσας Αρχής .
Απαγορεύεται στον Ανάδοχο να αναθέσει σε τρίτους οποιεσδήποτε υπευθυνότητες και ευθύνες, που απορρέουν για αυτόν από την παρούσα.
Ο Ανάδοχος  δεσμεύεται ότι : 
α) σε όλα τα στάδια που προηγήθηκαν της σύμβασης δεν ενήργησε αθέμιτα, παράνομα ή καταχρηστικά και ότι θα εξακολουθήσει να μην ενεργεί κατ` αυτόν τον τρόπο κατά το στάδιο εκτέλεσης της σύμβασης, 
β) ότι θα δηλώσει αμελλητί στην αναθέτουσα αρχή, από τη στιγμή που λάβει γνώση, οποιαδήποτε κατάσταση (ακόμη και ενδεχόμενη) σύγκρουσης συμφερόντων (προσωπικών, οικογενειακών, οικονομικών, πολιτικών ή άλλων κοινών συμφερόντων, συμπεριλαμβανομένων και αντικρουόμενων επαγγελματικών συμφερόντων) μεταξύ των νομίμων ή εξουσιοδοτημένων εκπροσώπων του καθώς και υπαλλήλων ή συνεργατών τους οποίους απασχολεί στην εκτέλεση της σύμβασης (π.χ. με σύμβαση υπεργολαβίας) και μελών του προσωπικού της αναθέτουσας αρχής που εμπλέκονται καθ’ οιονδήποτε τρόπο στη διαδικασία εκτέλεσης της σύμβασης ή/και μπορούν να επηρεάσουν την έκβαση και τις αποφάσεις της αναθέτουσας αρχής περί την εκτέλεσή της, οποτεδήποτε και εάν η κατάσταση αυτή προκύψει κατά τη διάρκεια εκτέλεσης της σύμβασης
. 
Οι υποχρεώσεις και οι απαγορεύσεις της ρήτρας αυτής ισχύουν, αν ο ανάδοχος είναι ένωση, για όλα τα μέλη της ένωσης, καθώς και για τους υπεργολάβους που χρησιμοποιεί. Στο συμφωνητικό περιλαμβάνεται σχετική δεσμευτική δήλωση τόσο του αναδόχου όσο και των υπεργολάβων του. 
7.1.2
Εγγυητική Καλής Εκτέλεσης
Εγγύηση καλής εκτέλεσης 
Για την υπογραφή της σύμβασης απαιτείται η παροχή εγγύησης καλής εκτέλεσης, σύμφωνα με το άρθρο 72 παρ. 4 του ν. 4412/2016, το ύψος της οποίας ανέρχεται σε ποσοστό 4% επί της εκτιμώμενης αξίας της σύμβασης ή του τμήματος της σύμβασης, χωρίς να συμπεριλαμβάνονται τα δικαιώματα προαίρεσης  και κατατίθεται μέχρι και την υπογραφή του συμφωνητικού. 
Η εγγύηση καλής εκτέλεσης της σύμβασης καλύπτει συνολικά και χωρίς διακρίσεις την εφαρμογή όλων των όρων της σύμβασης και κάθε απαίτηση της αναθέτουσας αρχής έναντι του αναδόχου.
Σε περίπτωση τροποποίησης της σύμβασης κατά την παράγραφο 7.3, η οποία συνεπάγεται αύξηση της συμβατικής αξίας, ο ανάδοχος οφείλει να καταθέσει μέχρι την υπογραφή της τροποποιημένης σύμβασης, συμπληρωματική εγγύηση καλής εκτέλεσης, το ύψος της οποίας ανέρχεται σε ποσοστό 4% επί του ποσού της αύξησης της αξίας της σύμβασης. 
Η εγγύηση καλής εκτέλεσης καταπίπτει υπέρ της αναθέτουσας αρχής στην περίπτωση παραβίασης, από τον ανάδοχο, των όρων της σύμβασης, όπως αυτή ειδικότερα ορίζει. 
Η/Οι εγγύηση/εις καλής εκτέλεσης επιστρέφεται/ονται στο σύνολό του/ς μετά από την ποσοτική και ποιοτική παραλαβή του συνόλου του αντικειμένου της σύμβασης.
Σε περίπτωση που στο πρωτόκολλο οριστικής και ποσοτικής παραλαβής αναφέρονται παρατηρήσεις ή υπάρχει εκπρόθεσμη παράδοση, η επιστροφή των εγγυήσεων καλής εκτέλεσης και προκαταβολής γίνεται μετά από την αντιμετώπιση, σύμφωνα με όσα προβλέπονται, των παρατηρήσεων και του εκπρόθεσμου. 
 Αν η προμήθεια είναι διαιρετή και η παράδοση γίνεται, σύμφωνα με τη σύμβαση, τμηματικά, οι εγγυήσεις καλής εκτέλεσης και προκαταβολής αποδεσμεύονται σταδιακά, κατά το ποσόν που αναλογεί στην αξία του μέρους της ποσότητας των αγαθών που παραλήφθηκε οριστικά. Για τη σταδιακή αποδέσμευσή τους απαιτείται προηγούμενη γνωμοδότηση του αρμόδιου συλλογικού οργάνου. Εάν στο πρωτόκολλο παραλαβής αναφέρονται παρατηρήσεις ή υπάρχει εκπρόθεσμη παράδοση, η παραπάνω σταδιακή αποδέσμευση γίνεται μετά από την αντιμετώπιση, σύμφωνα με όσα προβλέπονται, των παρατηρήσεων και του εκπρόθεσμου. 
7.2 Διάρκεια της σύμβασης
7.2.1 Η διάρκεια της σύμβασης ορίζεται σε ένα έτος και με δικαίωμα παράτασης για ένα (1) ακόμη έτος.
7.2.2 Η συνολική διάρκεια της  σύμβασης, μπορεί να παρατείνεται μετά από αιτιολογημένη απόφαση της αναθέτουσας αρχής μέχρι το 50% αυτής ύστερα από σχετικό αίτημα του αναδόχου που υποβάλλεται πριν από τη λήξη της διάρκειας της, σε αντικειμενικά δικαιολογημένες περιπτώσεις που δεν οφείλονται σε υπαιτιότητα του αναδόχου. (Η ως άνω περίπτωση φαίνεται να αφορά παράταση χωρίς αύξηση του οικονομικού αντικειμένου της σύμβασης, άλλως τυχόν παράταση-τροποποίηση υπόκειται στις προϋποθέσεις και τους όρους του άρθρου 132 του ν.4412/2016)
Αν λήξει η συνολική διάρκεια της σύμβασης ,  χωρίς να υποβληθεί εγκαίρως αίτημα παράτασης ή, αν λήξει  η παραταθείσα, κατά τα ανωτέρω, διάρκεια, χωρίς να υποβληθούν στην Α.Α. τα παραδοτέα της σύμβασης, ο ανάδοχος κηρύσσεται έκπτωτος,
7.3 Τροποποίηση της Σύμβασης 
Η σύμβαση μπορεί να τροποποιείται κατά τη διάρκειά της, χωρίς να απαιτείται νέα διαδικασία σύναψης σύμβασης.
7.4 Χρόνος  Παραλαβής του αντικειμένου της σύμβασης
7.4.1 H παραλαβή της παρεχόμενης υπηρεσίας γίνεται από επιτροπές, πρωτοβάθμιες ή και δευτεροβάθμιες, που συγκροτούνται σύμφωνα με την παρ. 11 περ. β του άρθρου 221 του Ν.4412/16

8.
ΕΙΔΙΚΟΙ ΟΡΟΙ ΕΚΤΕΛΕΣΗΣ ΤΗΣ ΣΥΜΒΑΣΗΣ 
8.1
Τρόπος πληρωμής
 
8.1.1. Η πληρωμή του αναδόχου θα πραγματοποιηθεί με τον πιο κάτω τρόπο :  
Η πληρωμή του συμβατικού τιμήματος θα γίνεται με την προσκόμιση των νομίμων παραστατικών και δικαιολογητικών που προβλέπονται από τις διατάξεις του άρθρου 200 παρ. 4 του ν. 4412/2016
, καθώς και κάθε άλλου δικαιολογητικού που τυχόν ήθελε ζητηθεί από τις αρμόδιες υπηρεσίες που διενεργούν τον έλεγχο και την πληρωμή. 
8.1.2. Toν Ανάδοχο βαρύνουν οι υπέρ τρίτων κρατήσεις, ως και κάθε άλλη επιβάρυνση, σύμφωνα με την κείμενη νομοθεσία, μη συμπεριλαμβανομένου Φ.Π.Α., για την παράδοση του υλικού στον τόπο και με τον τρόπο που προβλέπεται στα έγγραφα της σύμβασης. Ιδίως βαρύνεται με τις ακόλουθες κρατήσεις: 
α) Κράτηση 0,07% η οποία υπολογίζεται επί της αξίας κάθε πληρωμής προ φόρων και κρατήσεων της αρχικής, καθώς και κάθε συμπληρωματικής σύμβασης υπέρ της Ενιαίας Ανεξάρτητης Αρχής Δημοσίων Συμβάσεων επιβάλλεται (άρθρο 4 Ν.4013/2011 όπως ισχύει) 

β) Κράτηση ύψους 0,02% υπέρ του Δημοσίου, η οποία υπολογίζεται επί της αξίας, εκτός ΦΠΑ, της αρχικής, καθώς και κάθε συμπληρωματικής σύμβασης. Το ποσό αυτό παρακρατείται σε κάθε πληρωμή από την αναθέτουσα αρχή στο όνομα και για λογαριασμό  του Υπουργείου Ψηφιακής Διακυβέρνησης σύμφωνα με την παρ. 6 του άρθρου 36 του ν. 4412/2016

γ) Κράτηση 0,06% η οποία υπολογίζεται επί της αξίας κάθε πληρωμής προ φόρων και κρατήσεων της αρχικής καθώς και κάθε συμπληρωματικής σύμβασης υπέρ της Αρχής Εξέτασης Προδικαστικών Προσφυγών (άρθρο 350 παρ. 3 του ν. 4412/2016)
 .
δ) Υπέρ Ψυχικής Υγείας 2%
Οι υπέρ τρίτων κρατήσεις υπόκεινται στο εκάστοτε ισχύον αναλογικό τέλος χαρτοσήμου 3% και στην επ’ αυτού εισφορά υπέρ ΟΓΑ 20%.
Με κάθε πληρωμή θα γίνεται η προβλεπόμενη από την κείμενη νομοθεσία παρακράτηση φόρου εισοδήματος αξίας για Υπηρεσίες 8% επί του καθαρού ποσού.
                                                                                                   Ο ΑΝΑΠΛΗΡΩΤΗΣ ΔΙΟΙΚΗΤΗΣ ΤΗΣ Ν. Μ. ΝΑΥΠΛΙΟΥ
                                                                                                                                            ΘΕΟΔΩΡΟΣ ΒΑΣΙΛΟΠΟΥΛΟΣ
ΠΑΡΑΡΤΗΜΑΤΑ
ΠΑΡΑΡΤΗΜΑ Ι – Αναλυτική Περιγραφή Φυσικού Αντικειμένου της Σύμβασης 
ΠΕΡΙΓΡΑΦΗ ΦΥΣΙΚΟΥ ΑΝΤΙΚΕΙΜΕΝΟΥ ΤΗΣ ΣΥΜΒΑΣΗΣ
Το αντικείμενο της παρούσας πρόσκλησης εκδήλωσης ενδιαφέροντος, αφορά την παροχή υπηρεσιών  Υπευθύνου Προστασίας Προσωπικών Δεδομένων και του Αναπληρωτή  Υπευθύνου Προστασίας του Γενικού Κανονισμού Προσωπικών Δεδομένων  του Γ.Ν. Αργολίδας -Ν.Μ. Ναυπλίου με CPV 72322000-8, που βαρύνει τον ΚΑΕ 0439 με κριτήριο κατακύρωσης την πλέον συμφέρουσα από οικονομικής άποψης προσφορά, αποκλειστικά βάσει της τιμής (χαμηλότερη τιμή). Ο συνολικός προϋπολογισμός της δαπάνης,  αναλύεται  παρακάτω.
Υπηρεσία “Yπευθύνου Προστασίας Προσωπικών Δεδομένων και του Αναπληρωτή Υπευθύνου Προστασίας του Γενικού Κανονισμού Προσωπικών Δεδομένων” CPV 72322000-8, προϋπολογιζόμενης δαπάνης 3.720,00€ με ΦΠΑ 24%.
	Α/Α
	ΠΕΡΙΓΡΑΦΗ ΑΙΤΗΜΑΤΟΣ 
	ΜΟΝΑΔΑ ΜΕΤΡΗΣΗΣ
	ΠΟΣΟΤΗΤΑ
	ΣΥΝΟΛΙΚΗ ΔΑΠΑΝΗ ΧΩΡΙΣ ΦΠΑ
	ΦΠΑ
24%
	ΣΥΝΟΛΙΚΗ ΔΑΠΑΝΗ ΜΕ ΦΠΑ

	1
	Υπηρεσία Υπευθύνου Προστασίας Προσωπικών Δεδομένων Προσωπικού Χαρακτήρα (Data Prtection Officer –D.P.O) και του Αναπληρωτή Υπευθύνου Προστασίας του Γενικού Κανονισμού Προσωπικών Δεδομένων (GDPR)
	Υπηρεσία
	1
	3.000,00€
	720,00€
	3.720,00€

	ΣΥΝΟΛΟ ΔΑΠΑΝΗΣ
	3.720,00€


ΠΑΡΑΡΤΗΜΑ ΙΙ –  Υπόδειγμα Οικονομικής Προσφοράς
	Α/Α
	ΣΤΟΙΧΕΙΑ
	ΣΥΝΟΛΙΚΟ ΕΤΗΣΙΟ ΚΟΣΤΟΣ

	1
	ΣΥΝΟΛΟ ΠΡΟ ΦΠΑ
	

	2
	ΣΥΝΟΛΟ ΜΕ ΦΠΑ
	


ΠΑΡΑΡΤΗΜΑ ΙΙI – Απαιτήσεις - Τεχνικές Προδιαγραφές
ΑΝΤΙΚΕΙΜΕΝΟ ΤΟΥ ΕΡΓΟΥ

Το έργο αφορά το ΓΕΝΙΚΟ ΝΟΣΟΚΟΜΕΙΟ ΑΡΓΟΛΙΔΑΣ – ΝΟΣΗΛΕΤΙΚΗ ΜΟΝΑΔΑ ΝΑΥΠΛΙΟΥ που στο εξής θα αναφέρεται ως Φορέας.

Συγκεκριμένα ο ανάδοχος θα πραγματοποιήσει επιτόπιους ελέγχους στην Νοσηλευτική Μονάδα Ναυπλίου.


Στο αντικείμενο του έργου περιλαμβάνονται :

· Η λήψη συμβουλευτικών υπηρεσιών με σκοπό τη συμμόρφωση του ΦΟΡΕΑ προς τον «Γενικό Κανονισμό Προστασίας Δεδομένων – GDPR» Κανονισμός (ΕΕ) 2016/679.

· Η παροχή υπηρεσιών Υπευθύνου Προστασίας Δεδομένων (DataProtectionOfficer, DPO) στο ΦΟΡΕΑ, με καθήκοντα τα οποία απορρέουν από τον Γενικό Κανονισμό Προστασίας Δεδομένων (Κανονισμός ΕΕ/2016/679) άρθρα 37,38, 39 και την Οδηγία ΕΕ/2016/680 άρθρα 32, 33, 34.

Ειδικότερα, το έργο περιλαμβάνει υπηρεσίες για τη διενέργεια μελέτης ωριμότητας του ΦΟΡΕΑ έναντι του Κανονισμού (GDPR) με σκοπό τον προσδιορισμό του επίπεδου συμμόρφωσής του με τις διατάξεις του Κανονισμού, καθώς και υπηρεσίες Διαχείρισης και Υλοποίησης του έργου συμμόρφωσης προς τον παραπάνω Κανονισμό. Η μελέτη ωριμότητας θα αξιολογεί όλους τους τομείς δραστηριότητας του ΦΟΡΕΑ ως προς την ετοιμότητά τους έναντι του GDPR, θα εντοπίζει όλες τις περιοχές όπου δεν παρατηρείται πλήρης ετοιμότητα και απαιτούνται ενέργειες συμμόρφωσης, θα εμβαθύνει στις ανωτέρω περιοχές προτείνοντας συγκεκριμένα μέτρα ώστε ο ΦΟΡΕΑΣ να δρομολογήσει την υλοποίηση όλων των διορθωτικών ενεργειών συμμόρφωσης και θα παρέχει στο ΦΟΡΕΑ υποστήριξη στην υλοποίηση των προτεινόμενων μέτρων.

Στο αντικείμενο του έργου συμπεριλαμβάνονται: η ανάπτυξη των Δραστηριοτήτων Επεξεργασίας (Data Inventory and Flow Mapping), η εκπόνηση Μελέτης Ανάλυσης Ελλείψεων και Αποκλίσεων (Policy Gap Analysis), η σύνταξη Πλάνου Συμμόρφωσης (Compliance Plan), η ανάλυση του Αντίκτυπου στην Προστασία Προσωπικών Δεδομένων (Data Privacy Impact Assessment, DPIA) και η μελέτη Αποτίμησης Επικινδυνότητας (Information Security Risk assessment).

Επιπλέον το έργο περιλαμβάνει υπηρεσίες Υπευθύνου Προστασίας  δεδομένων (DPO), για την παρακολούθηση και τήρηση της συμμόρφωσης του ΦΟΡΕΑ με τις διατάξεις του Κανονισμού, την ευαισθητοποίηση και εκπαίδευση του προσωπικού, την επικοινωνία με την εποπτική αρχή (ΑρχήΠροστασίας Δεδομένων Προσωπικού Χαρακτήρα-ΑΠΔΠΧ) καθώς και με τα υποκείμενα που υπόκεινται σε επεξεργασία δεδομένων προσωπικού χαρακτήρα.


ΠΕΡΙΓΡΑΦΗ ΤΟΥ ΕΡΓΟΥ

Ως πρώτο βήμα του έργου, είναι απαραίτητος ο νομικός προσδιορισμός της έννοιας του φυσικού προσώπου αναφορικά με τον GDPR. Στο πλαίσιο αυτό πρέπει να προσδιοριστούν οι ρόλοι του ΦΟΡΕΑ που εμπίπτουν στο πεδίο του GDPR καθώς και η εθνική νομοθεσία ή οι διεθνείς συνθήκες από τις οποίες προκύπτουν οι ρόλοι αυτοί.


Αναλυτικά το έργο περιλαμβάνει:

· Ανάλυση της τρέχουσας κατάστασης ως προς την προστασία των προσωπικών δεδομένων που διαχειρίζεται ο ΦΟΡΕΑΣ και ειδικότερα, την αξιολόγηση των υφιστάμενων πρακτικών, των γραπτών πολιτικών και διαδικασιών, των πληροφοριακών συστημάτων και δικτυακών υποδομών και κάθε στοιχείου που επηρεάζει την προστασία και την ασφάλεια των προσωπικών δεδομένων σε όλες τις δραστηριότητες και τις υπηρεσιακές μονάδες του ΦΟΡΕΑ.

· Δημιουργία λεπτομερών ροών δεδομένων (Data Inventory and Data Flow mapping) ανά τμήμα ή ανά κατηγορία προσωπικών δεδομένων, όπου θα απεικονίζονται όλες οι πληροφορίες σχετικά με τη διαχείριση των προσωπικών δεδομένων στο ΦΟΡΕΑ με σκοπό τη δημιουργία του αρχείου δραστηριοτήτων επεξεργασίας δεδομένων που αποτελεί απαίτηση του GDPR.

· Εντοπισμό κενών και ελλείψεων ως προς τις απαιτήσεις του κανονισμού (Gap Analysis), κατηγοριοποιημένα ανά θεματική περιοχή και κρισιμότητα.

· Λεπτομερή αξιολόγηση που θα καταδεικνύει τον βαθμό ετοιμότητας συμμόρφωσης του ΦΟΡΕΑ σε σχέση με τις απαιτήσεις του GDPR, τα βασικά κενά και τους κινδύνους. Για κάθε κενό που εντοπίζεται θα καθοριστούν οι απαραίτητες ενέργειες αντιμετώπισης, έτσι ώστε να προκύψει ένα λεπτομερές, προτεραιοποιημένο και ολοκληρωμένο πλάνο ενεργειών συμμόρφωσης (Compliance Plan and Roadmap).

· Σύνταξη Μελέτης Εκτίμησης αντίκτυπου (Privacy Impact Assessment) με βάση τα προβλεπόμενα στον Κανονισμό.

· Σύνταξη Ανάλυσης Επικινδυνότητας για την ασφάλεια των πληροφοριών του ΦΟΡΕΑ (Information Security Risk Assessment).

· Εκπόνηση των απαραίτητων Πολιτικών και Διαδικασιών Προστασίας Προσωπικών Δεδομένων, Ασφάλειας Πληροφοριών και Επιχειρησιακής Συνέχειας με βάση τα προτεινόμενα μέτρα του πλάνου συμμόρφωσης.

· Ανάπτυξη της τεκμηρίωσης για την συμμόρφωση με τον Κανονισμό.

· Υποστήριξη του ΦΟΡΕΑ στην υλοποίηση μέτρων/διορθωτικών ενεργειών προκειμένου να επιτευχθεί η συμμόρφωση με τον Κανονισμό και να διασφαλιστεί η συνέχεια της συμμόρφωσης, μετά το πέρας του έργου.

· Παροχή υπηρεσιών Υπευθύνου Προστασίας Δεδομένων (DPO), για την παρακολούθηση της εφαρμογής των πολιτικών/διαδικασιών που αφορούν στην προστασία προσωπικών δεδομένων, την αναθεώρηση και τη βελτίωσή τους όπου κρίνεται απαραίτητο, την επικαιροποίηση των εκτιμήσεων αντίκτυπου (DPIA) και τη δημιουργία καινούριων για (νέες) επεξεργασίες υψηλού ρίσκου, την ενημέρωση του προσωπικού καθώς και τις εσωτερικές επιθεωρήσεις, με σκοπό την επίτευξη του βέλτιστου επιπέδου συμμόρφωσης.


Ειδικότερα η αξιολόγηση που θα καταδεικνύει το βαθμό ετοιμότητας συμμόρφωσης του ΦΟΡΕΑ θα περιλαμβάνει, τουλάχιστον, τα εξής:

· Αξιολόγηση της νομικής βάσης, στην οποία στηρίζεται η συλλογή του συνόλου των συλλεγόμενων προσωπικών δεδομένων, της παρεχόμενης συναίνεσης από τον εκάστοτε συμβαλλόμενο, των παρεχόμενων πληροφοριών κλπ.

· Αξιολόγηση της δυνατότητας ικανοποίησης των δικαιωμάτων των φυσικών προσώπων.

· Αξιολόγηση του επιπέδου ασφαλείας και επιχειρησιακής συνέχειας.

· Αξιολόγηση της επάρκειας της οργανωτικής δομής.

· Αξιολόγηση των υφιστάμενων συμβάσεων του ΦΟΡΕΑ με Τρίτους Φορείς που εκτελούν επεξεργασία προσωπικών δεδομένων του ΦΟΡΕΑ.

· Αξιολόγηση των υφιστάμενων συμβάσεων του ΦΟΡΕΑ με Τρίτους Φορείς που αποστέλλουν/κοινοποιούν προσωπικά δεδομένα στο ΦΟΡΕΑ.

· Αξιολόγηση της νομιμότητας και της ασφαλούς διαβίβασης προσωπικών δεδομένων.

· Αξιολόγηση του επιπέδου ωριμότητας και ευαισθητοποίησης του ΦΟΡΕΑ στα θέματα προστασίας προσωπικών δεδομένων.

· Αξιολόγηση των πληροφοριακών συστημάτων, εκτιμώντας το πλαίσιο ασφαλείας τους, καθώς και το σχεδιασμό των εφαρμογών και διαδικασιών για την προστασία και την ελαχιστοποίηση των δεδομένων.

· Αξιολόγηση των μέτρων προστασίας και των μηχανισμών ελέγχου (measures and controls) και διασφάλισης της συμμόρφωσης.

· Αξιολόγηση σχετικών γραπτών πολιτικών και διαδικασιών.

Με σκοπό την επιτυχή υλοποίηση του έργου, ο υποψήφιος ανάδοχος είναι απαραίτητο στη μεθοδολογία που θα ακολουθήσει να:

· Αναλύσει την τρέχουσα κατάσταση των πληροφοριακών συστημάτων και δικτυακών υποδομών, των υφιστάμενων πολιτικών, διαδικασιών και πρακτικών, οι οποίες σχετίζονται με την ασφάλεια των πληροφοριών, την επιχειρησιακή συνέχεια και την προστασία των προσωπικών δεδομένων.

· Διεξάγει συνεντεύξεις με προσωπικό του ΦΟΡΕΑ, καλύπτοντας σε αντιπροσωπευτικό επίπεδο, κάθε δραστηριότητα των Υπηρεσιακών Μονάδων του ΦΟΡΕΑ.

· Παρέχει ένα λεπτομερές data flow map ανά μονάδα/τμήμα, ή ανά κατηγορία προσωπικών δεδομένων με σκοπό την πλήρη συμβατότητα με τις απαιτήσεις του κανονισμού GDPR σχετικά με τα αρχεία των δραστηριοτήτων επεξεργασίας.

· Χρησιμοποιήσει συγκεκριμένη μεθοδολογία ή/και εργαλείο λογισμικού για τον εντοπισμό των προσωπικών δεδομένων στα ψηφιακά συστήματα του ΦΟΡΕΑ, τα αποτελέσματα των οποίων θα χρησιμοποιήσει, σε συνδυασμό με άλλες μεθοδολογίες, για την ανάπτυξη των Data Flow Maps και τη δημιουργία του αρχείου δραστηριοτήτων επεξεργασίας δεδομένων. Το συγκεκριμένο αρχείο θα περιλαμβάνει, κατ’ ελάχιστο, την τεκμηρίωση της νομικής βάσης πάνω στην οποία στηρίζεται η συλλογή της παρεχόμενης συναίνεσης (π.χ. λόγω εθνικής νομοθεσίας ή εποπτικού ρόλου) από τον εκάστοτε συμβαλλόμενο, των παρεχόμενων πληροφοριών, κ.α.

· Πραγματοποιήσει δειγματοληπτικό έλεγχο σε όλες τις εφαρμογές και αποθηκευτικά μέσα (ψηφιακά έντυπα, αναλογικής εικόνας και ήχου κ.α.) που τηρούν και επεξεργάζονται προσωπικά δεδομένα, καθώς και να προτείνει με σαφήνεια τις απαιτούμενες αλλαγές και τροποποιήσεις βάσει του νέου κανονισμού.

· Διεξάγει λεπτομερή αξιολόγηση των επιπτώσεων στην προστασία και ασφάλεια των δεδομένων, αξιολογώντας τους κινδύνους που σχετίζονται με θέματα ασφάλειας των πληροφοριών και με νομικά ζητήματα προστασίας δεδομένων και δίνοντας προτεραιότητα στα ευρήματα, ανάλογα με το επίπεδο κινδύνου.

· Δημιουργήσει λεπτομερές πλάνο ενεργειών αντιμετώπισης και διαχείρισης των ευρημάτων, έτσι ώστε οι επικεφαλής των αρμόδιων Τμημάτων, σε συνεργασία με την Επιτροπή Παρακολούθησης του Έργου, να είναι σε θέση να εφαρμόσουν τις ενέργειες που θα προταθούν. Πιο συγκεκριμένα, ο Ανάδοχος του έργου θα παρέχει λίστα προτάσεων σχετικά με τις αναγκαίες δράσεις αντιμετώπισης (συμπεριλαμβανομένων και των προτεινόμενων τεχνολογικών λύσεων) για κάθε κενό ή έλλειψη που προκύπτει.

· Πραγματοποιήσει έλεγχο και αξιολόγηση, κατά το εφικτό, των συμβάσεων του ΦΟΡΕΑ με Τρίτους Φορείς (Εργαστήρια, Νοσοκομεία, Κέντρα Υγείας, Εταιρείες Υποστήριξης, κλπ.), με σκοπό να εντοπίσει κενά στην προστασία και επεξεργασία προσωπικών δεδομένων και να προτείνει παράλληλα ενέργειες με σκοπό την προσαρμογή τους στον GDPR.

Όλες οι προτεινόμενες ενέργειες συμμόρφωσης είναι απαραίτητο να καλύπτουν ολόκληρο τον κύκλο ζωής των προσωπικών δεδομένων (δηλ. συλλογή, καταγραφή, τροποποίηση / ενημέρωση, αποθήκευση, μεταφορά, διαγραφή / καταστροφή κ.λπ.) και να έχουν συμφωνηθεί με την Επιτροπή Παρακολούθησης Έργου και τη Διοίκηση του ΦΟΡΕΑ πριν την παράδοση του πλάνου συμμόρφωσης.


ΦΑΣΕΙΣ ΤΟΥ ΕΡΓΟΥ – ΠΑΡΑΔΟΤΕΑ

Φάση 1η : Έναρξη έργου - Οργάνωση δράσεων

Η φάση αυτή περιλαμβάνει τις ακόλουθες δράσεις :

· Αναλυτική παρουσίαση του Κανονισμού (άρθρα και απαιτήσεις) από τον Ανάδοχο, στη διοίκηση και στα στελέχη του οργανισμού.

· Παρουσίαση του Πλάνου Υλοποίησης Έργου από τον Ανάδοχο, η οποία θα περιλαμβάνει:

· Τη μεθοδολογία που θα ακολουθηθεί.

· Τις επιμέρους φάσεις έργου, τα σχετικά παραδοτέα, καθώς και το χρονοδιάγραμμα υλοποίησης.

· Την ομάδας εργασίας του Αναδόχου (σύνθεση, ρόλοι).

· Τον τρόπο παρακολούθησης της προόδου του έργου.

Οργάνωση των απαιτούμενων ενεργειών ώστε να ολοκληρωθεί επιτυχώς το έργο και συγκεκριμένα :

1. Καταγραφή των εργασιών και των αλληλοεξαρτήσεων αυτών.

2. Σύσταση της ομάδας εργασίας του ΦΟΡΕΑ και προσδιορισμό του ρόλου της.

3. Οργάνωση απαιτούμενων συναντήσεων ομάδων εργασίας.

4. Προσδιορισμό των ενεργειών που πρέπει να γίνουν από τη διοίκηση του νοσοκομείου (δεσμευτική δήλωση, λήψη απόφασης από το Διοικητικό Συμβούλιο, κλπ.) για την εφαρμογή της συμμόρφωσης.


Παραδοτέα:

· Πλάνο Υλοποίησης του έργου (Περιγραφή του Έργου στην οποία περιγράφεται ο τρόπος προσέγγισης και εκτέλεσης του Έργου, συμπεριλαμβανομένης της σύνθεσης της Ομάδας Έργου του Αναδόχου, των επιμέρους καθηκόντων των προσώπων που θα την απαρτίζουν, το πλήθος των ανθρωποημερών ανά Φάση, των παραδοτέων και του χρονοδιαγράμματος)

Φάση 2η : Αποτύπωση της υφιστάμενης κατάστασης

Η φάση αυτή περιλαμβάνει τις ακόλουθες δράσεις :

· Επισκόπηση των επιχειρησιακών, τεχνικών και λειτουργικών διαδικασιών του Φορέα.

· Καταγραφή και κατηγοριοποίηση των προσωπικών δεδομένων (απλά, ευαίσθητα, ειδικού σκοπού κλπ.) που κατέχει και επεξεργάζεται ο ΦΟΡΕΑΣ ανά οργανική μονάδα.

· Δημιουργία/καταγραφή λεπτομερών διαγραμμάτων ροής δεδομένων (data flow maps) ανά οργανική μονάδα και ανά κατηγορία προσωπικών δεδομένων όπου θα απεικονίζονται όλες οι πληροφορίες σχετικά με τη διαχείριση των προσωπικών δεδομένων του φορέα και θα αποτυπώνονται οι φάσεις του κύκλου ζωής των δεδομένων (συλλογή, χρήση, αποθήκευση, μεταφορά και καταστροφή).

· Η καταγραφή για τα παραπάνω θα πρέπει να είναι λεπτομερής, να καλύπτει την απαίτηση του Κανονισμού για το Αρχείο Δραστηριοτήτων Επεξεργασίας Δεδομένων και να παρέχει όλες τις απαραίτητες πληροφορίες, ώστε να απεικονίζεται πλήρως η τρέχουσα κατάσταση ως προς τη διαχείριση προσωπικών δεδομένων και να εντοπίζονται κενά ως προς τις απαιτήσεις του θεσμικού πλαισίου.


Η συλλογή των στοιχείων θα γίνει μέσω διεξαγωγής συνεντεύξεων από στελέχη του Αναδόχου σε στελέχη και το αρμόδιο προσωπικό όλων των Τμημάτων του οργανισμού και συμπλήρωσης κατάλληλων ερωτηματολογίων.


Παραδοτέα:
· Αναφορές κατηγοριοποιημένων προσωπικών δεδομένων που κατέχει και επεξεργάζεται ο Φορέας ανά οργανική μονάδα (Data Inventory) στις οποίες θα περιλαμβάνεται και αιτιολόγηση/τεκμηρίωση της αναγκαιότητας λήψης και διατήρησης τους.

· Λεπτομερή διαγράμματα ροής (Data Inventory & Data Flow Mapping) που θα καλύπτουν την απαίτηση του GDPR σχετικά με το αρχείο δραστηριοτήτων επεξεργασίας δεδομένων και θα περιέχουν όλες τις επιπλέον απαραίτητες πληροφορίες, ώστε να απεικονίζεται πλήρως η τρέχουσα κατάσταση ως προς τη διαχείριση προσωπικών δεδομένων και να είναι εφικτός ο εντοπισμός κενών ως προς τις απαιτήσεις του θεσμικού πλαισίου (διαγράμματα ροής δεδομένων προσωπικού χαρακτήρα, με κρίσιμες πληροφορίες).  

Φάση 3η: Ανάλυση Συμμόρφωσης - Μελέτη Ελλείψεων και Αποκλίσεων

Η φάση αυτή περιλαμβάνει τις ακόλουθες δράσεις :

· Ανάλυση τρέχουσας κατάστασης ως προς την προστασία των προσωπικών δεδομένων και ως προς την συμμόρφωση του Φορέα με τον Κανονισμό η οποία περιλαμβάνει:

· Αξιολόγηση υφιστάμενων πολιτικών και διαδικασιών, τόσο ως προς την επάρκειά τους, όσο και ως προς τον βαθμό χρήσης και εφαρμογής τους στον Φορέα.

· Αξιολόγηση πληροφοριακών συστημάτων, δικτυακών υποδομών, αποθηκευτικών μέσων κλπ. και κάθε στοιχείου που επηρεάζει την προστασία προσωπικών δεδομένων ανά οργανική μονάδα.

· Αξιολόγηση υφιστάμενης κατάστασης ως προς την ασφάλεια των πληροφοριών και την επιχειρησιακή συνέχεια που αποτελούν συστατικά της προστασίας των δεδομένων.

· Μελέτη αποκλίσεων της υφιστάμενης κατάστασης του ΦΟΡΕΑ σε σχέση με τις απαιτήσεις του Κανονισμού (GDPR) καθώς και τις απαιτήσεις των διεθνών προτύπων ISO 27001, ISO 27002 για την ασφάλεια των πληροφοριών. Η μελέτη θα πρέπει να περιλαμβάνει τουλάχιστον τα παρακάτω:

1. Απαιτήσεις ως προς την υποχρέωση τήρησης αρχείου δραστηριοτήτων

2. Συναίνεση

3. Συλλογή, Χρήση, Αποθήκευση δεδομένων

4. Διατήρηση δεδομένων/Καταστροφή

5. Δικαιώματα πρόσβασης, διόρθωσης, αλλαγής, φορητότητας και διαγραφής

6. Κοινοποίηση σε Τρίτα Μέρη
7. Διαβίβαση σε τρίτες χώρες
8. Ασφάλεια επεξεργασίας προσωπικών δεδομένων.
9. Έλεγχος και παρακολούθηση των οργανωτικών και τεχνολογικών μέτρων

10. Πόροι
11. Γνωστοποίηση παραβίασης Προσωπικών Δεδομένων σε εποπτική αρχή ή/και στο υποκείμενο των δεδομένων.

· Καταγραφή των σχετικών ευρημάτων σε σχέση με το βαθμό ετοιμότητας συμμόρφωσης του ΦΟΡΕΑ και τις επιμέρους αποκλίσεις που παρουσιάζει σε σχέση με τις ανωτέρω απαιτήσεις.

Παραδοτέα:
· Λίστα κενών/αποκλίσεων ως προς την ικανοποίηση των απαιτήσεων του Κανονισμού (Gap Analysis)

Φάση 4η : Μελέτη Εκτίμησης Αντικτύπου/Ανάλυσης Επικινδυνότητας - Ανάπτυξη σχεδίου συμμόρφωσης

Η φάση αυτή περιλαμβάνει τις ακόλουθες δράσεις:

· Διενέργεια Μελέτης Εκτίμησης Αντικτύπου (Data Protection Impact Assessment) η οποία θα περιλαμβάνει αναλυτική περιγραφή των πράξεων επεξεργασίας καθώς και του σκοπού τους, εκτίμηση της αναγκαιότητας και της αναλογικότητάς τους, αξιολόγηση και διαχείριση των κινδύνων σχετικά με τα δικαιώματα και τις ελευθερίες των φυσικών προσώπων που συνεπάγεται η επεξεργασία των δεδομένων προσωπικού χαρακτήρα, καθώς και καθορισμό μέτρων για την αντιμετώπισή τους.

· Διενέργεια μελέτης αποτίμησης επικινδυνότητας (Information Security Risk assessment) η οποία θα περιλαμβάνει τον προσδιορισμό των απειλών/κινδύνων που σχετίζονται με τα δεδομένα προσωπικού χαρακτήρα, καθώς και την εκτίμηση των ευπαθειών των εξεταζόμενων συστημάτων, ηλεκτρονικών ή μη (στα οποία είναι αποθηκευμένα τα προσωπικά δεδομένα). Η εκτίμηση θα γίνει με βάση την επίδραση που θα έχει η ενδεχόμενη διαρροή, τροποποίηση ή καταστροφή των προσωπικών δεδομένων στα φυσικά πρόσωπα και στη λειτουργία του ΦΟΡΕΑ. Ανάλογα με το είδος της διαχείρισης που θα αποφασίσει ο ΦΟΡΕΑΣ για την κάθε απειλή (αποδοχή, μεταβίβαση, αποφυγή ή αντιμετώπιση του επιπέδου επικινδυνότητας) ο ανάδοχος θα προσδιορίσει τους μηχανισμούς ασφαλείας που θα υιοθετηθούν. Οι αναλύσεις επικινδυνότητας και εκτίμησης αντίκτυπου θα πρέπει να είναι συμβατές μεταξύ τους και να μην περιέχουν κενά, επικαλύψεις ή αλληλοσυγκρουόμενες πληροφορίες.

· Εκπόνηση και τεκμηρίωση αναλυτικού και σαφούς σχεδίου για τη συμμόρφωση του νοσοκομείου με τις απαιτήσεις του Κανονισμού, στο οποίο θα:

1. περιλαμβάνονται οι προτάσεις βελτίωσης ανά τμήμα/μονάδα του ΦΟΡΕΑ, που θα καλύπτουν το σύνολο των απαιτούμενων πολιτικών και διαδικασιών,

2. περιλαμβάνονται προτάσεις με σκοπό τη συμμόρφωση με τον GDPR μέσω της τροποποίησης υφιστάμενων ή της δημιουργίας νέων διαδικασιών, καθώς και της τροποποίησης του περιβάλλοντος λειτουργίας των πληροφοριακών συστημάτων,

3. προσδιορίζονται συγκεκριμένες ενέργειες και εργασίες, ώστε να βελτιωθεί κατά το δυνατόν συντομότερα το επίπεδο συμμόρφωσης, να αυξηθεί σταδιακά το επίπεδο συμμόρφωσης στο επιθυμητό επίπεδο και να διατηρείται ικανοποιητικό επίπεδο συμμόρφωσης στο μέλλον.

· Σύνταξη του συνόλου των πολιτικών και διαδικασιών που απαιτούνται για την αποτελεσματική προστασία των προσωπικών δεδομένων του ΦΟΡΕΑ και διασφαλίζουν την εναρμόνισή του με τον Κανονισμό, καθώς και τη δημιουργία των σχετικών εγχειριδίων και εντύπων. Ενδεικτικά αναφέρουμε πολιτικές που αφορούν τη συλλογή, αποθήκευση, επεξεργασία και διαχείριση των προσωπικών δεδομένων, τη συναίνεση του υποκειμένου, το δικαίωμα να διαγραφεί, την καταγραφή και γνωστοποίηση παραβιάσεων, τις πολιτικές και διαδικασίες για ενημερώσεις, επιθεωρήσεις και συνεχή βελτίωση.

· Κατάρτιση σχεδίου διαχείρισης συμβάντων, σε περίπτωση παραβίασης ασφαλείας.

· Κατάρτιση σχεδίου αναγγελίας διαρροής στην Αρχή Προστασίας Προσωπικών Δεδομένων εντός 72 ωρών, όπως προβλέπεται από τον κανονισμό.

Όλες οι προτεινόμενες ενέργειες συμμόρφωσης θα καλύπτουν ολόκληρο τον κύκλο ζωής των προσωπικών δεδομένων (δηλ. συλλογή, καταγραφή, τροποποίηση/ενημέρωση, αποθήκευση, μεταφορά, διαγραφή/καταστροφή κ.λπ.) και θα έχουν συμφωνηθεί με την ομάδα έργου και τη διοίκηση της ΥΠΕ πριν την παράδοση του πλάνου συμμόρφωσης.


Παραδοτέα:
· Μελέτη Εκτίμηση ςΑντικτύπου (Data Protection Impact Assessment)

· Μελέτη αποτίμησης επικινδυνότητας (Inform. Security Risk assessment)
· Σχέδιο Συμμόρφωσης (Compliance Plan)
· Κείμενο πολιτικών/διαδικασιών ασφάλειας δεδομένων που απορρέουν από τις απαιτήσεις του Κανονισμού αλλά και τις ανάγκες του ΦΟΡΕΑ

· Πλήρες κείμενο διαχείρισης συμβάντων
· Σχέδιο Αναγγελίας Διαρροής
Φάση 5η : Υλοποίηση διορθωτικών ενεργειών - Επιθεώρηση συμμόρφωσης

Κατά τη διάρκεια της συγκεκριμένης φάσης ο ΦΟΡΕΑΣ θα προβεί στην υλοποίηση μέτρων/ενεργειών/διαδικασιών που υπαγορεύονται από το σχέδιο συμμόρφωσης και τα οποία μπορούν να εφαρμοστούν άμεσα (π.χ. δεν απαιτούν προμήθεια ή τροποποίηση εξοπλισμού/εφαρμογών). Ο ρόλος του Αναδόχου θα είναι υποστηρικτικός στην υλοποίηση των απαιτούμενων μέτρων.


Πέραν της υποστήριξης στην υλοποίηση των μέτρων συμμόρφωσης ο ανάδοχος θα προβεί στις ακόλουθες δράσεις :

· Ενημέρωση, ευαισθητοποίηση και εκπαίδευση του εμπλεκόμενου προσωπικού και δημιουργία εκπαιδευτικού και ενημερωτικού υλικού για τα Κ.Υ. και την ΥΠΕ. Ειδικότερα ο ανάδοχος θα εκπαιδεύσει τους προϊσταμένους των Τμημάτων και τους Διευθυντές στις πολιτικές/διαδικασίες διαφύλαξης προσωπικών δεδομένων που αφορούν το Τμήμα τους, σε τακτική βάση ανάλογα με τις ανάγκες, παρέχοντας τους και σχετικό εγχειρίδιο ενεργειών. Επιπλέον θα διεξάγει σεμιναριακού τύπου παρουσιάσεις σχετικά με τις αλλαγές
που επιφέρει η εφαρμογή του κανονισμού, χρησιμοποιώντας κατανοητά παραδείγματα μεταβολής της καθημερινότητας,  με χρήση κατάλληλου ειδικού λογισμικού και από πιστοποιημένο για το σκοπό αυτό προσωπικό.

· Έλεγχο και εφαρμογή μηχανισμού παραβιάσεων στις υποδομές Πληροφορικής και δικτύου δεδομένων, με χρήση κατάλληλου ειδικού λογισμικού και από πιστοποιημένο για το σκοπό αυτό προσωπικό.

· Έλεγχο των συμβάσεων του οργανισμού εσωτερικά και με τρίτους.

· Υποβολή πρόσθετων προτάσεων για την υλοποίηση πρωτοβουλιών που θα αυξήσουν το επίπεδο συμμόρφωσης με τον GDPR, λαμβάνοντας υπόψη καθιερωμένα πρότυπα ασφάλειας.

· Διενέργεια πλήρους Εσωτερικής Επιθεώρησης (Internal Audit) που να καλύπτει όλες τις παραπάνω πολιτικές και διαδικασίες, ώστε αυτές να εφαρμόζονται και να είναι πιστοποιήσιμες κατά τα αντίστοιχα πρότυπα.

· Επαναξιολόγηση του επιπέδου συμμόρφωσης του οργανισμού και των νομικών του προσώπων μέσω των επιθεωρήσεων ετοιμότητας, όταν ολοκληρωθούν όλες οι ενέργειες (Compliance Audit).

· Παρουσίαση των αποτελεσμάτων του έργου στην Διοίκηση και τα ανώτερα στελέχη του Φορέα.

Παραδοτέα:
· Πρόγραμμα εκπαίδευσης και εκπαιδευτικό υλικό.

· Εγχειρίδιο Προστασίας Προσωπικών Δεδομένων (ανά Τμήμα)

· Αναφορά ελέγχου εντοπισμού παραβιάσεων ή απλών περιστατικών ασφαλείας

· Εκθέσεις, ευρήματα και προτεινόμενες διορθωτικές ενέργειες για κάθε επιθεωρούμενο τμήμα του ΦΟΡΕΑ μετά από το Internal Audit

Υπηρεσίες Υπευθύνου Προστασίας Δεδομένων (DPO)

Στο πλαίσιο του έργου περιλαμβάνονται υπηρεσίες Υπευθύνου Προστασίας Δεδομένων (DPO) που είναι αρμόδιος για την εφαρμογή των απαιτήσεων του κανονισμού GDPR και την ενημέρωση του ΦΟΡΕΑ στο σύνολό του. Η ευθύνη της μη συμμόρφωσης σύμφωνα με τις απαιτήσεις του οργανισμού, αφορά το σύνολο του οργανισμού. O DPO, ειδικά, φέρει την ευθύνη να παρακολουθεί και να αποδεικνύει τη συμμόρφωση με τις απαιτήσεις του GDPR.


Για την υλοποίηση των υπηρεσιών DPO, ο Ανάδοχος θα πρέπει να παρέχει κατ’ ελάχιστο τα ακόλουθα:

· Ενημερώνει και συμβουλεύει τους υπεύθυνους επεξεργασίας και τους εκτελούντες επεξεργασία προσωπικών δεδομένων εντός ή για λογαριασμό του ΦΟΡΕΑ πάνω στις υποχρεώσεις τους που απορρέουν από το GDPR και από άλλες εθνικές ή ενωσιακές διατάξεις.

· Παρακολουθεί την ευαισθητοποίηση, κατάρτιση και συμμόρφωση των υπεύθυνων επεξεργασίας και των εκτελούντων την επεξεργασία με τον GDPR και με άλλες σχετικές εθνικές ή ενωσιακές διατάξεις, διενεργώντας τους κατάλληλους ελέγχους.

· Προστατεύει το ΦΟΡΕΑ από τους κινδύνους επιβολής των σημαντικότατων και βαρύτατων διοικητικών προστίμων, λαμβάνοντας δεόντως υπόψη τον κίνδυνο που συνδέεται με τις πράξεις επεξεργασίας, συνεκτιμώντας τη φύση, το πεδίο εφαρμογής, το πλαίσιο και τους σκοπούς της επεξεργασίας.

· Παρέχει συμβουλές, όταν ζητείται, όσον αφορά την εκτίμηση αντικτύπου σχετικά με την προστασία δεδομένων και παρακολουθεί την υλοποίησή τους σύμφωνα με τις διατάξεις του άρθρου 35 του GDPR.

· Συνεργάζεται με την Αρχή Προστασίας Δεδομένων Προσωπικού Χαρακτήρα.

· Αποτελεί σημείο επικοινωνίας με την εποπτική αρχή αλλά και με τα υποκείμενα των δεδομένων (ασθενείς, εργαζόμενους, προμηθευτές κ.λπ.) για θέματα που σχετίζονται με την επεξεργασία προσωπικών δεδομένων.

· Αρθρώνει συγκροτημένο και κατανοητό λόγο, είτε απαιτείται φορμαλιστική επικοινωνία (π.χ. με την εποπτική αρχή) είτε εκλαϊκευμένη επικοινωνία (π.χ. με τους υπαλλήλους του ΦΟΡΕΑ ή τα υποκείμενα των δεδομένων).

· Είναι διαθέσιμος/η, είτε ως φυσική παρουσία στους χώρους του ΦΟΡΕΑ υποχρεωτικά 2 ώρες.

· Αποδεικνύει τη συμμόρφωση του ΦΟΡΕΑ με τις απαιτήσεις του GDPR.

· Τηρεί το απόρρητο και την εμπιστευτικότητα σχετικά με την εκτέλεση των καθηκόντων του, σύμφωνα με το προβλεπόμενο εθνικό ή ενωσιακό δίκαιο.

· Παραδίδει στη Διοίκηση του ΦΟΡΕΑ σε τακτά χρονικά διαστήματα λεπτομερή έκθεση των πεπραγμένων της θητείας του


Παραδοτέα:
· Διμηνιαία αναφορά συμμόρφωσης
ΔΙΑΡΚΕΙΑ- ΧΡΟΝΟΔΙΑΓΡΑΜΜΑ ΥΛΟΠΟΙΗΣΗΣ ΕΡΓΟΥ


Το χρονοδιάγραμμα δύναται να προσαρμοστεί μετά από υπόδειξη του αναδόχου, σε καμία περίπτωση όμως η λήξη της Φάσης 4 (η κατάρτιση
του σχεδίου συμμόρφωσης) δεν θα πρέπει να ξεπερνά τους 6 μήνες. 

Ο ανάδοχος θα παρέχει υπηρεσίες DPO στο ΦΟΡΕΑ καθ’ όλη τη διάρκεια της σύμβασης (για χρονικό διάστημα ενός (1) έτους) και με δικαίωμα προαίρεσης παράτασης για ένα (1) ακόμη έτος.

ΕΙΔΙΚΕΣ ΑΠΑΙΤΗΣΕΙΣ – ΤΕΧΝΙΚΗ ΚΑΙ ΕΠΑΓΓΕΛΜΑΤΙΚΗ ΙΚΑΝΟΤΗΤΑ ΑΝΑΔΟΧΟΥ

Όλες οι προτάσεις είναι απαραίτητο να βασίζονται και να λαμβάνουν υπόψη εκτός από τον Κανονισμό Γενικής Προστασίας Δεδομένων (GDPR), το υφιστάμενο Ελληνικό Νομοθετικό Πλαίσιο (συμπεριλαμβανομένης της νομολογίας) τις κατευθυντήριες γραμμές για το GDPR που δημοσιεύονται από την Ομάδα Εργασίας για την Προστασία Δεδομένων του Άρθρου 29 (WP 29), τις κατευθυντήριες οδηγίες, γνωμοδοτήσεις και αποφάσεις της Ελληνικής Αρχής Προστασίας Προσωπικών Δεδομένων (καθώς και τις κατά περίπτωση κατευθυντήριες γραμμές ή αποφάσεις άλλων Ευρωπαϊκών Αρχών Προστασίας Προσωπικών Δεδομένων) και τις βέλτιστες πρακτικές σύμφωνα με τα διεθνή πρότυπα.


Οι απαραίτητες προϋποθέσεις τεχνικής και επαγγελματικής επάρκειας του υποψηφίου αναδόχου, επί ποινή αποκλεισμού, περιγράφονται στη συνέχεια:

· Ο Ανάδοχος θα πρέπει να έχει διεκπεραιώσει την τελευταία 5ετία τουλάχιστον τρία (3) έργα που αφορούν σε συμμόρφωση με το GDPR, εκ των οποίων ένα (1) στο χώρο της υγείας . Η υλοποίηση των έργων πρέπει να αποδεικνύεται με σχετικές βεβαιώσεις επιτυχούς ολοκλήρωσης (υψηλής ποιότητας) μέσα στα απαιτούμενα χρονικά πλαίσια.

· Ο Ανάδοχος πρέπει να διαθέτει Πιστοποιήσεις σε Διεθνή Πρότυπα :

1. ISO 9001:2015 (Σύστημα Διαχείρισης Ποιότητας) που διασφαλίζει την προσδοκώμενη ποιότητα στα προϊόντα και υπηρεσίες που προσφέρει.

2. ISO 27001:2013 (Συστήματα Διαχείρισης Ασφάλειας Πληροφοριών) που διασφαλίζει την ασφαλή φύλαξη, πληρότητα και επικαιροποίηση των πληροφοριών.

Η Ομάδα Έργου του υποψηφίου Αναδόχου θα πρέπει να περιλαμβάνει στελέχη που να καλύπτουν κατ’ ελάχιστο τις ακόλουθες κατηγορίες/ειδικότητες και να διαθέτουν, επί ποινή αποκλεισμού, τα ακόλουθα προσόντα :

· Υπεύθυνο Έργου (Project Manager), ο οποίος να διαθέτει πτυχίο Πανεπιστημιακής Εκπαίδευσης (Τμήματος: Πληροφορικής, Διοίκησης Επιχειρήσεων, Οικονομικού, Νομικής, Τμήματος Πολυτεχνικής Σχολής) να είναι πιστοποιημένος κατά PMI (ή αντίστοιχο) και να έχει τουλάχιστον 3ετή εμπειρία στην διοίκηση έργων που σχετίζονται με την ασφάλεια πληροφοριών.

· Υπεύθυνο Προστασίας Δεδομένων (DPO), ο οποίος να διαθέτει πτυχίο Πανεπιστημιακής Εκπαίδευσης, να έχει τουλάχιστον 2ετή εμπειρία σε έργα που σχετίζονται με την ασφάλεια πληροφοριών και με την προστασία προσωπικών δεδομένων και να έχει διατελέσει DPO σε
ένα (1) τουλάχιστον, νοσοκομείο είτε του ιδιωτικού είτε του δημόσιου τομέα(να αποδεικνύεται με σχετική βεβαίωση επιτυχούς ολοκλήρωσης). Θα πρέπει να οριστεί και αναπληρωματικός DPO με τα ίδια προσόντα .

· Ειδικό στην Ασφάλεια Πληροφοριών, ο οποίος να διαθέτει Πτυχίο Πληροφορικής Πανεπιστημιακής Εκπαίδευσης, να έχει τουλάχιστον 3ετή αποδεδειγμένη εμπειρία στην ασφάλεια των πληροφοριών/πληροφοριακών συστημάτων και να διαθέτει μία τουλάχιστο αναγνωρισμένη πιστοποίηση ως επαγγελματίας ασφάλειας πληροφοριών, όπως CEH (Certified Ethical Hacker), OSCP (Offensive Security Certified Professional) ή άλλη ισοδύναμη.

· Ελεγκτή Συστημάτων Διαχείρισης Πληροφοριών, με πτυχίο Πανεπιστημιακής Εκπαίδευσης, πιστοποίηση ως ISO 270001 auditor ή άλλη ισοδύναμη και 3ετή εμπειρία στο αντικείμενο.

· Νομικό Σύμβουλο, με Πτυχίο Νομικής και μεταπτυχιακό τίτλο ή πιστοποίηση ως Certified Information Privacy Professional / Europe (CIPP/E) ή πιστοποίηση ως Certified Information Privacy Manager (CIPM) ή αντίστοιχη επιστημονική εξειδίκευση, με τουλάχιστον 2ετή εμπειρία σε έργα που σχετίζονται με την ασφάλεια πληροφοριών ή/και με την προστασία προσωπικών δεδομένων και με συμμετοχή σε τρία(3) τουλάχιστον έργα GDPR.

· Ειδικός Ιατρικής Πληροφορικής, ο οποίος να διαθέτει Πτυχίο Πληροφορικής Πανεπιστημιακής Εκπαίδευσης, και αποδεδειγμένη τουλάχιστον 5ετή εμπειρία σε Δημόσιο Φορέα Παροχής Υγείας(να αποδεικνύεται με σχετικές βεβαιώσεις φορέων/εργοδότη).

· Ειδικό Αξιολόγησης Κινδύνων, με πτυχίο Πανεπιστημιακής Εκπαίδευσης, σχετική πιστοποίηση (CRMA ή ισοδύναμη) και 3ετή εμπειρία στην αξιολόγηση κινδύνων (να αποδεικνύεται με σχετικές βεβαιώσεις φορέων/εργοδότη).

Θα πρέπει να ληφθεί υπόψη ότι αλλαγή του προσωπικού κατά την φάση της Εφαρμογής του GDPR δεν επιτρέπεται παρά μόνο σε εξαιρετικές περιπτώσεις και σε κάθε περίπτωση, θα τελεί υπό την έγκριση του ΦΟΡΕΑ.


Ο υποψήφιος Ανάδοχος πρέπει να συμπεριλάβει στην προσφορά του :

· Χρονοδιάγραμμα δραστηριοτήτων – προγραμματισμό φάσεων υλοποίησης έργου.

· Περιγραφή της μεθοδολογίας υλοποίησης, καθώς και αναφορά στις τεχνικές και τα πρότυπα που θα χρησιμοποιηθούν για την παροχή των σχετικών υπηρεσιών.

· Αναφορά στην μεθοδολογία, τα εργαλεία ή/και το λογισμικό που θα χρησιμοποιηθούν για την αναζήτηση των δεδομένων προσωπικού χαρακτήρα που είναι αποθηκευμένα ψηφιακά (data discovery).

· Αναφορά στο λογισμικό που θα χρησιμοποιηθεί για τις δοκιμές παραβιάσεων (penetration tests) στις υποδομές Πληροφορικής και δικτύου δεδομένων.

· Τις απαιτούμενες εν ισχύ πιστοποιήσεις του Αναδόχου και τις βεβαιώσεις επιτυχούς ολοκλήρωσης των ζητούμενων έργων.

· Αναλυτική αναφορά στα στελέχη που θα συμμετέχουν στο έργο (Ομάδα Έργου) καθώς και τα αναλυτικά βιογραφικά των στελεχών, τους τίτλους σπουδών, τα γενικά και ειδικά προσόντα, τις επαγγελματικές πιστοποιήσεις, την συμμετοχή τους σε έργα, την απαιτούμενη από το έργο εμπειρία, το ρόλο τους στη ομάδα έργου, καθώς και τη σχέση εργασίας τους με τον Ανάδοχο. Η εμπειρία των στελεχών της ομάδας έργου θα πρέπει να τεκμηριώνεται από σχετικές
βεβαιώσεις πελατών.

ΠΑΡΑΚΟΛΟΥΘΗΣΗ - ΠΑΡΑΛΑΒΗ ΕΡΓΟΥ

Η παραλαβή των υπηρεσιών θα γίνεται ανά Φάση από την Επιτροπή Παρακολούθησης Έργου που θα ορίσει ο ΦΟΡΕΑΣ. Με την παράδοση από τον Ανάδοχο του μέρους του έργου που αντιστοιχεί στη συγκεκριμένη Φάση, η Επιτροπή Παρακολούθησης συντάσσει πρακτικό οριστικής παραλαβής, το οποίο επιβεβαιώνει ότι τα παραδοτέα της Φάσης αυτής πληρούν τις προδιαγραφές της σχετικής σύμβασης.


Μετά την επιτυχή ολοκλήρωση του συνόλου των Φάσεων του Έργου, συντάσσεται από την Επιτροπή Παρακολούθησης το Πρακτικό Ολοκλήρωσης, το οποίο επιβεβαιώνει την οριστική παραλαβή του συνόλου του έργου.


ΕΧΕΜΥΘΕΙΑ, ΕΜΠΙΣΤΕΥΤΙΚΟΤΗΤΑ

Ο Ανάδοχος οφείλει τόσο κατά τη διάρκεια ισχύος της σύμβασης όσο και μετά τη λήξη αυτής, χωρίς χρονικό περιορισμό, να μην αποκαλύπτει ή με οποιονδήποτε τρόπο αφήνει να διαρρεύσουν σε τρίτους και να μη χρησιμοποιεί, με κανένα τρόπο ή μέσο, οποιαδήποτε στοιχεία σχετικά με το ΦΟΡΕΑ, καθώς επίσης να αποτρέπει με κάθε νόμιμο μέσο την ανακοίνωση αυτών.
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�	Μόνο για συμβάσεις άνω των ορίων


�	Μόνο για συμβάσεις άνω των ορίων 


�	Συμπληρώνεται το όνομα, η διεύθυνση, ο αριθμός τηλεφώνου, η διεύθυνση ηλεκτρονικού ταχυδρομείου (e-mail) της υπηρεσίας που διενεργεί τον διαγωνισμό, καθώς και ο αρμόδιος υπάλληλος της υπηρεσίας αυτής, άρθρο 53 παρ. 2 περ. γ του ν. 4412/2016  


�	Επιλέγονται και συμπληρώνονται τα αντίστοιχα εδάφια, πρβλ άρθρα 22 και 67 ν. 4412/16


�	Η αναθέτουσα αρχή προσαρμόζει την παρ. 1.4 και τους όρους της διακήρυξης με βάση το αντικείμενο της σύμβασης και την κείμενη νομοθεσία, όπως ισχύει κατά την έναρξη της διαδικασίας ανάθεσης. Σε περίπτωση νομοθετικών μεταβολών και έως την επικαιροποίηση του παρόντος υποδείγματος από την Ε.Α.Α.ΔΗ.ΣΥ. οι αναθέτουσες αρχές έχουν την ευθύνη αντίστοιχης προσαρμογής των εν λόγω όρων.


�	Άρθρο 97 ν. 4412/2016


�	Άρθρο 86 ν. 4412/2016 και τυποποιημένο έντυπο 2 Παραρτήματος II (Προκήρυξη σύμβασης), παρ. II.2.5 Εκτελεστικού Κανονισμού (ΕΕ) 2015/1986 της Επιτροπής (L 296)


�	Τα κριτήρια ανάθεσης θα πρέπει να συνδέονται με το αντικείμενο της σύμβασης, σύμφωνα με την παράγραφο 8 του άρθρου 86 του ν. 4412/2016. Διασφαλίζουν τη δυνατότητα αποτελεσματικού ανταγωνισμού και συνοδεύονται από προδιαγραφές που επιτρέπουν την αποτελεσματική επαλήθευση των πληροφοριών που παρέχονται από τους προσφέροντες, προκειμένου να αξιολογείται ο βαθμός συμμόρφωσής τους προς τα κριτήρια ανάθεσης. Εάν υπάρχουν αμφιβολίες, οι Α.Α. επαληθεύουν αποτελεσματικά την ακρίβεια των πληροφοριών και αποδείξεων, τις οποίες παρέχουν οι προσφέροντες (παρ. 9 άρθρου 86). Πρβλ και Κατευθυντήρια Οδηγία 11/2015 Ε.Α.Α.ΔΗ.ΣΥ. (ΑΔΑ ΩΛΝ4ΟΞΤΒ-ΜΙΦ) 


�	 	Εάν η τιμή είναι το μοναδικό κριτήριο ανάθεσης η αξιολόγηση γίνεται μόνο βάσει αυτής.


�	Άρθρο 86 ν.4412/2016. 


�	Άρθρο 96, παρ. 7 του ν. 4412/2016.


�	Βλ. άρθρο 93  του ν. 4412/2016


�	Άρθρο 95 του ν. 4412/2016


�	Εδώ θα πρέπει να καθορίζεται με σαφήνεια η σχετική μονάδα π.χ.  λίτρα κ.α.


�	Άρθρο 91 του ν. 4412/2016


�	Άρθρα 92 έως 97, άρθρο 100 καθώς και άρθρα 102 έως 104 του ν. 4412/16


�	Άρθρο 221Α του ν.4412/2016, όπως αντικαταστάθηκε από το άρθρο 40 του ν.4782/2021.


�	Άρθρο 105 του ν. 4412/2016


�	      Πρβλ άρθρο 24 του ν. 4412/2016


�	Άρθρο 221 παρ. 11 β) του ν. 4412/2016: “Για την παρακολούθηση και την παραλαβή της σύμβασης προμήθειας συγκροτείται τριμελής ή πενταμελής Επιτροπή παρακολούθησης και παραλαβής με απόφαση του αρμόδιου αποφαινομένου οργάνου. Το όργανο αυτό εισηγείται για όλα τα θέματα παραλαβής του φυσικού αντικειμένου της σύμβασης, προβαίνοντας, σε μακροσκοπικούς, λειτουργικούς ή και επιχειρησιακούς ελέγχους του προς παραλαβή αντικειμένου της σύμβασης, εφόσον προβλέπεται από τη σύμβαση ή κρίνεται αναγκαίο, συντάσσει τα σχετικά πρωτόκολλα, παρακολουθεί και ελέγχει την προσήκουσα εκτέλεση όλων των όρων της σύμβασης και την εκπλήρωση των υποχρεώσεων του αναδόχου και εισηγείται τη λήψη των επιβεβλημένων μέτρων λόγω μη τήρησης των ως άνω όρων. Με απόφαση του αρμόδιου αποφαινομένου οργάνου μπορεί να συγκροτείται δευτεροβάθμια επιτροπή παρακολούθησης και παραλαβής με τις παραπάνω αρμοδιότητες” , όπως τροποποιήθηκε με το άρθρο 108 του ν.4782/2021


�	     Για τις δημόσιες συμβάσεις των οποίων η εκτιμώμενη αξία, εκτός Φ.Π.Α., είναι ίση προς ή ανώτερη από τα κατώτατα όρια του άρθρου 5 του ν. 4412/2016 οι αναθέτουσες αρχές υποχρεούνται να παραλαμβάνουν και να επεξεργάζονται ηλεκτρονικά τιμολόγια που είναι σύμφωνα με το ευρωπαϊκό πρότυπο έκδοσης ηλεκτρονικών τιμολογίων, όπως αυτό ορίζεται στην περίπτωση 12 του άρθρου 149 του ν. 4601/2019 (Α΄44) και των, κατ΄εξουσιοδότηση του άρθρου 154 του νόμου αυτού, κανονιστικών αποφάσεων. 


�	Άρθρο 200 παρ. 4 του ν. 4412/2016, όπως τροποποιήθηκε με το άρθρο 102 του ν. 4782/2021. 


�	Άρθρο 4 παρ. 3 έβδομο εδάφιο του ν. 4013/2011.


�	Ο χρόνος, τρόπος και η διαδικασία κράτησης των ως άνω χρηματικών ποσών, καθώς και κάθε άλλο αναγκαίο θέμα για την εφαρμογή της ως άνω κράτησης  εξαρτάται από την έκδοση της κοινής απόφασης των Υπουργών Ψηφιακής Διακυβέρνησης και Οικονομικών  της παρ. 6 του άρθρου 36 του ν. 4412/2016


�	Πρβλ Υπουργική Απόφαση 1191/14-3-2017 (Β' 969) “Καθορισμός του χρόνου, τρόπου υπολογισμού της διαδικασίας παρακράτησης και απόδοσης της κράτησης 0,06% υπέρ της Αρχής Εξέτασης Προδικαστικών Προσφυγών (Α.Ε.Π.Π.), καθώς και των λοιπών λεπτομερειών εφαρμογής της παραγράφου 3 του άρθρου 350 του ν. 4412/2016 (Α΄ 147)”.
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